7 Risiko Digital yang
Paling Sering Menyerang
UMKM

Ancaman siber bukan hanya urusan perusahaan besar. Justru UMKM adalah target paling
rentan karena kurangnya perlindungan digital. Kenali risikonya sebelum terlambat.
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Mengapa UMKM Justru Jadi
Sasaran Utama?

Banyak pemilik usaha beranggapan bahwa peretas hanya mengincar perusahaan besar
dengan aset miliaran. Anggapan ini keliru — dan berbahaya. Data menunjukkan bahwa

dari 43% serangan siber justru menargetkan bisnis keCilRGIEHEREELCRELRTRELWERTLYINY

umumnya tidak memiliki sistem keamanan yang memadai.

Perlindungan Minim Data Bernilai Tinggi
Tidak ada tim IT khusus atau anggaran Data pelanggan, rekening bisnis, dan
keamanan siber transaksi harian jadi incaran

Mudah Dieksploitasi

Kebiasaan digital yang buruk membuat celah keamanan terbuka lebar
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RISIKO #1

Pencurian Akun Bisnis

Apa yang Terjadi?
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RISIKO #2

Penipuan Pembayaran Digital

Penipuan pembayaran kini semakin canggih dan sulit dideteksi secara kasat mata. Pelaku
bisa memalsukan bukti transfer, memanipulasi sistem kasir digital, atau menyamar sebagai

pelanggan dan mitra bisnis yang sah.

Pemalsuan Bukti Transfer

Screenshot transfer yang diedit agar terlihat sah — selalu cek langsung di mutasi

rekening sebelum melepas barang.

Akun Pembayaran Palsu

Nomor rekening atau QRIS palsu yang mirip dengan milik bisnis Anda dikirim ke
pelanggan untuk mengarahkan pembayaran.

Refund Fraud

Pelaku mengklaim tidak menerima barang atau layanan padahal sudah diterima, lalu

meminta pengembalian dana secara paksa.
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RISIKO #3

Phishing Email — Jebakan yang Tampak Resmi

' Phishing adalah teknik penipuan di mana pelaku mengirim email yang terlihat
seperti pesan resmi dari bank, marketplace, atau instansi pemerintah. Tujuannya
satu: membuat Anda mengklik tautan dan memasukkan data sensitif bisnis Anda.

 Maridoutre] Nationh Enofoirinen
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Secure National Bank
Important: Verify Your Account e Meminta verifikasi akun segera atau ancaman pemblokiran

Immediately @

We have detected unusual activity on your account: To avoid
suspention, please cnfirm your information within 24 hours,

- Ciri-ciri Email Phishing:

e Alamat pengirim aneh (misal: support@tokopedia-cs.net)

e Tautan mengarah ke website yang bukan domain resmi

e Tata bahasa buruk atau logo yang sedikit berbeda

Verify Account Now

? Failure to respond may result in restricted access to your funds

©

e Meminta password atau nomor rekening melalui email

[ Ingat: Tidak ada bank atau marketplace resmi yang meminta password Anda melalui email. Selalu verifikasi langsung melalui aplikasi atau telepon
resmi.
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RISIKO #4

Kebocoran Data Pelanggan

Data pelanggan — nama, nomor HP, alamat, dan riwayat transaksi — adalah aset berharga yang wajib Anda jaga. Kebocoran data bisa merusak kepercayaan

pelanggan secara permanen dan berpotensi menimbulkan tuntutan hukum.

S

Sistem Tidak Terenkripsi

Data pelanggan tersimpan di spreadsheet atau aplikasi tanpa enkripsi,
mudah diakses siapa saja yang mendapat akses ke perangkat.

>

Penyimpanan Cloud Tidak Aman

File data pelanggan di Google Drive atau Dropbox dengan link publik dapat
diakses siapa pun yang memiliki tautan tersebut.

K
Akses Karyawan Berlebihan

Semua karyawan bisa melihat seluruh data pelanggan, meningkatkan risiko
kebocoran dari dalam bisnis Anda sendiri.

o

O
Aplikasi Pihak Ketiga Berisiko

Penggunaan aplikasi kasir atau CRM gratis yang tidak terpercaya bisa
menjadi pintu masuk pencurian data secara masif.
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RISIKO #5

Penyalahgunaan Nomor WhatsApp Bisnis

WhatsApp adalah tulang punggung komunikasi bisnis bagi jutaan UMKM di
Indonesia. Namun, nomor WA bisnis yang dibobol bisa menjadi senjata untuk
menipu pelanggan setia Anda — dan kerusakannya sangat cepat menyebar.

Skenario Serangan yang Umum Terjadi:

Pelaku meminta kode OTP WhatsApp melalui rekayasa sosial

e Nomor WA diambil alih dan digunakan untuk meminta transfer ke pelanggan

e Akun WA Business dipindahkan ke perangkat pelaku tanpa sepengetahuan
pemilik

e Nomor baru dibuat mirip nomor bisnis Anda untuk menipu pelanggan

Langkah Pencegahan Segera:

e Aktifkan verifikasi dua langkah di WhatsApp
e Jangan pernah berbagi kode OTP kepada siapapun
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RISIKO #6

@  Malware dari File Tidak
Dikenal

Setiap hari, karyawan Anda mungkin membuka file dari pelanggan, vendor, atau kontak
yang tidak dikenal. Satu file berbahaya yang dibuka bisa menginfeksi seluruh sistem bisnis

Anda dalam hitungan menit.
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1 PDF, Word, atau APK dikirim via email, WA, atau link unduhan yang tampak

3 ﬁ normal

o A

- e - - -

i
SYSTEM COMPROMISED - : .
ll“v1MED[ATEACT|ONREQUFRED : leuka Ka ryawan
' I
o ﬁ;’i_ : 2 File dibuka tanpa verifikasi keamanan karena terlihat seperti dokumen bisnis
i Wb biasa
HRR b ¥ i
e =
o Ty e | - (1 A Lt o
Vi g 4y Malware Aktif
1 i I. ..'. I-
: !‘. : .i= =y 3 Program jahat berjalan di latar belakang, mencuri data atau mengenkripsi file
g, i) Usgmal . .
] 51' "‘ii" i penting bisnis
i " .
b Frst _— a BrEifh
B n RS .
L= Kerugian Nyata

. |
o o e s .l e 2 e e
- 1
‘

4 Data hilang, sistem lumpuh, atau pelaku meminta tebusan (ransomware)

untuk memulihkan akses
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RISIKO #7

Sabotase Reputasi Bisnis Secara Online
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Reputasi digital yang dibangun bertahun-tahun bisa dihancurkan dalam semalam.

Serangan reputasi online adalah bentuk ancaman yang sering diabaikan, namun

dampaknya sangat nyata terhadap penjualan dan kepercayaan pelanggan.

Bentuk Serangan Reputasi:

Banijir ulasan negatif palsu di Google Maps atau marketplace

Akun media sosial palsu yang menyebarkan informasi buruk tentang bisnis
Anda

Mantan karyawan atau kompetitor yang menyebarkan hoaks

Screenshot percakapan yang dimanipulasi untuk memojokkan bisnis Anda

Tanda-tanda Awal:

Lonjakan ulasan bintang 1 dalam waktu singkat

Penurunan traffic atau penjualan mendadak tanpa sebab jelas
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Ringkasan: 7 Risiko Digital UMKM

Berikut adalah gambaran lengkap ketujuh ancaman digital yang wajib diketahui setiap pemilik UMKM beserta dampak utamanya:

Pencurian Akun Bisnis

L

Kehilangan kendali atas media sosial, marketplace, dan email
5 Penipuan Pembayaran

Kerugian finansial langsung dari transaksi yang dimanipulasi
3 Phishing Email

Data login dan informasi sensitif dicuri via email palsu
4 Kebocoran Data Pelanggan

Hilangnya kepercayaan pelanggan dan potensi masalah hukum
5 Pembajakan WhatsApp

Nomor WA bisnis digunakan untuk menipu pelanggan setia
6 Malware dari File

Sistem lumpubh, data hilang, atau terkena tuntutan tebusan
7 Sabotase Reputasi

Reputasi dan kepercayaan bisnis hancur dalam waktu singkat
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Kenali Tanda-tandanya Sebelum Terlambat

Setiap ancaman digital memberikan sinyal peringatan awal. Bisnis yang waspada adalah bisnis yang selamat. Latih diri dan tim Anda untuk mengenali tanda-
tanda ini:

Aktivitas Tidak Biasa Komunikasi Mencurigakan

Login dari lokasi asing, transaksi tidak dikenal, atau pesan yang tidak Email atau pesan yang meminta data sensitif, OTP, atau tindakan
Anda kirim mendesak

©

Performa Sistem Menurun Keluhan Pelanggan Tiba-tiba

Perangkat tiba-tiba lambat, sering crash, atau muncul program yang Pelanggan melaporkan menerima pesan aneh dari nomor atau akun
tidak dikenal bisnis Anda
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Langkah Pertama Menuju
Bisnis yang Lebih Aman

Memahami ancaman adalah fondasi dari perlindungan yang sesungguhnya. UMKM yang
mengenali 7 risiko ini sudah selangkah lebih maju dalam membangun sistem keamanan
digital yang andal.

1 Audit keamanan digital bisnis Anda hari ini

Identifikasi celah yang ada sebelum pelaku menemukan dan memanfaatkannya
lebih dulu

2 Edukasi seluruh tim Anda

Keamanan digital bukan hanya tanggung jawab pemilik — setiap karyawan adalah

garis pertahanan pertama

3 Konsultasikan dengan ahli keamanan siber

Dapatkan pendampingan profesional untuk membangun sistem proteksi yang
sesuai skala bisnis Anda

"Keamanan digital bukan kemewahan — ini adalah investasi paling penting untuk
keberlangsungan bisnis Anda."

— Edy Susanto, C-SIX Security

Edy Susanto | C-SIX Security | www.csixsecurity.com | www.qineos-academy.org |
www.edysusanto.com



