Framework Sederhana
Keamanan Siber untuk UMKM:
Protect — Detect — Respond

Panduan praktis melindungi bisnis Anda dari ancaman digital tanpa perlu tim IT
khusus
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Mengapa UMKM Perlu Peduli Keamanan Siber?

Serangan siber bukan hanya masalah perusahaan besar. UMKM justru menjadi Fakta Penting
target empuk karena dianggap kurang terlindungi. Data menunjukkan bahwa

60% UMKM yang diserang siber tutup dalam 6 bulan

43% serangan siber menargetkan bisnis kecil, namun hanya 14% yang siap
menghadapinya. Rata-rata kerugian per insiden: Rp 50-200 juta

. . .. . . % insi jadi k k h i
Kerugian dari serangan digital bisa sangat besar: kehilangan data pelanggan, 95% Insiden terjadi karena kesalahan manusia

uang hilang dari rekening, reputasi bisnis hancur, bahkan usaha terpaksa tutup. Waktu rata-rata mendeteksi serangan: 197 hari

Kabar baiknya, perlindungan dasar tidak perlu mahal atau rumit.

Framework Protect-Detect-Respond memberikan pendekatan sistematis yang
bisa langsung Anda terapkan hari ini, tanpa perlu keahlian teknis mendalam.
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Tiga Pilar Perlindungan f; o T e B
Bisnis Anda 1 e | ™

@ PROTECT @ DETECT

Langkah pencegahan untuk Cara mengenali tanda-tanda serangan
memperkuat pertahanan digital Anda atau aktivitas mencurigakan sedini
sebelum serangan terjadi mungkin

4 RESPOND

Tindakan cepat dan tepat saat insiden terjadi untuk meminimalkan kerugian

Ketiga pilar ini bekerja bersama membentuk sistem keamanan yang komprehensif
namun tetap sederhana untuk diterapkan. Mari kita bahas satu per satu dengan contoh
praktis yang relevan untuk bisnis Anda.
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O PILAR 1

PROTECT: Membangun Benteng Pertahanan

Langkah preventif adalah fondasi keamanan Anda. Investasi waktu di awal akan menghemat jutaan rupiah dan stres di kemudian hari. Berikut adalah

empat langkah wajib yang harus Anda terapkan segera:

Password Kuat
§ Unik

Gunakan minimal 12
karakter dengan
kombinasi huruf
besar-kecil, angka,
dan simbol. Jangan
gunakan password
yang sama untuk
berbagai akun. Contoh
buruk: "toko123".
Contoh baik:
"TOkOSaya#2024!Aman

Aktifkan 2FA

Two-Factor
Authentication
menambah lapisan
perlindungan ekstra.
Meskipun password
bocor, pelaku tetap
butuh kode dari HP
Anda. Aktifkan untuk
email, marketplace,
mobile banking, dan
semua akun bisnis
penting.

Backup Data
Rutin

Cadangkan data
penting minimal
seminggu sekali ke
tempat terpisah:
cloud storage (Google
Drive, Dropbox) atau
hard disk eksternal.
Tes restore secara
berkala untuk
memastikan backup
benar-benar
berfungsi.
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Update Sistem
Teratur

Aktifkan automatic
update untuk
Windows, aplikasi,
dan antivirus. Update
menutup celah
keamanan yang sering
dieksploitasi peretas.
Lakukan update
minimal sebulan
sekali, atau segera
saat ada notifikasi
penting.
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Checklist PROTECT: Mulai dari Mana?

Prioritas Tinggi (Lakukan Minggu Ini)

® Ganti semua password penting dengan password kuat dan unik

e Aktifkan 2FA untuk email bisnis dan marketplace utama (Tokopedia,
Shopee, dll)

® |Install antivirus di semua komputer yang dipakai untuk bisnis

e Buat backup pertama data pelanggan dan transaksi
Prioritas Sedang (Lakukan Bulan Ini)

® Atur jadwal backup otomatis mingguan

e Update semua software dan sistem operasi

e Edukasi karyawan tentang email phishing

® Pisahkan akun pribadi dan bisnis

[J @ Tips Praktis: Mulai dari akun yang paling penting dulu.
Prioritaskan akun yang terhubung dengan uang: mobile
banking, rekening marketplace, dan email bisnis utama. Jangan

mencoba menyelesaikan semuanya dalam satu hari—fokus
pada konsistensi.
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Q_ PILAR 2

DETECT: Mengenali Tanda Bahaya

Deteksi dini adalah kunci meminimalkan kerugian. Semakin cepat Anda mengenali serangan, semakin kecil dampaknya. Berikut tanda-tanda

mencurigakan yang WAJIB Anda waspadai:

Aktivitas Akun
Mencurigakan

e Login dari lokasi atau perangkat yang
tidak Anda kenal

e Transaksi yang tidak Anda lakukan .
muncul di riwayat
e Password tiba-tiba tidak bisa .

digunakan untuk login

e Email atau notifikasi tentang .
perubahan yang tidak Anda minta

Email & Pesan Phishing

Email dengan pengirim mirip tapi beda
sedikit (tokopedia.co.id vs
tokopedi@.com)

Bahasa mendesak: "Akun akan diblokir
dalam 24 jam!"

Link mencurigakan yang meminta login
atau data pribadi

Lampiran file dari pengirim tidak
dikenal
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Perangkat & Sistem
Bermasalah

Komputer tiba-tiba lambat tanpa
alasan jelas

File atau folder hilang secara misterius
Antivirus dimatikan tanpa Anda sadari

Pop-up atau iklan aneh muncul terus-
menerus

Program atau aplikasi baru yang tidak
Anda install
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Skenario Nyata: Akun Marketplace Diretas

— Tanda-Tanda yang Muncul:

%

%

%

%

%

Notifikasi "Login dari perangkat baru" padahal Anda tidak login

Email konfirmasi perubahan nomor HP atau email

Saldo atau produk tiba-tiba berkurang

Pelanggan komplain pesanan tidak sampai padahal sudah dibayar

Tidak bisa login dengan password yang biasa digunakan

[J A\ Yang Harus Dilakukan: Jangan panik! Segera hubungi customer

service marketplace, laporkan akun diretas, dan minta pembekuan
sementara. Ganti password email yang terhubung terlebih dahulu
sebelum reset password marketplace.

Kasus seperti ini sangat umum terjadi, terutama pada akun yang tidak menggunakan 2FA. Peretas sering memanfaatkan database password bocor dari

website lain, lalu mencoba password yang sama di marketplace Anda. Inilah mengapa setiap akun harus punya password unik.
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Skenario Nyata: Email Phishing Menyasar
Karyawan

Karyawan Anda menerima email yang terlihat dari "Shopee Official" dengan subjek: "URGENT: Verifikasi Akun Toko Dalam 24 Jam atau Akan Ditutup!"
Email berisi link yang meminta login dan data pribadi.

Karyawan Klik Link 1

Dibawa ke website palsu yang mirip Shopee

2 Isi Username & Password

Data langsung masuk ke tangan pelaku

Pelaku Login ke Akun 3

Mengubah kontak dan menguras saldo

4 Kerugian Terjadi

Uang hilang, reputasi toko rusak

Cara Mengenali Email Phishing: Periksa alamat pengirim dengan teliti (huruf O vs angka 0), jangan klik link langsung, ketik URL resmi manual di
browser, dan selalu curigai email yang mendesak Anda bertindak cepat. Jika ragu, hubungi customer service resmi lewat nomor/email yang tertera
di website resmi.
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4 PILAR3

RESPOND: Tindakan Cepat Saat Insiden

Ketika serangan terjadi, setiap menit sangat berharga. Respons cepat dan tepat bisa menyelamatkan bisnis Anda dari kerugian besar. Berikut protokol
darurat yang harus Anda hafal dan latih bersama tim:

ISOLASI (0-5 Menit)

Putuskan koneksi internet perangkat yang terinfeksi. Matikan WiFi atau cabut kabel LAN. Jangan matikan komputer karena bisa
menghilangkan jejak digital penting.

DOKUMENTASI (5-15 Menit)

Foto layar atau catat semua aktivitas mencurigakan: waktu kejadian, pesan error, file yang hilang, transaksi aneh. Dokumentasi ini penting
untuk laporan dan investigasi.

GANTI AKSES (15-30 Menit)

Segera ganti password semua akun penting dari perangkat yang AMAN (bukan yang terinfeksi). Mulai dari email, lalu marketplace,
banking, dan akun bisnis lainnya.

LAPORKAN (30-60 Menit)

Hubungi customer service platform terkait (marketplace, bank, dll). Laporkan ke polisi jika ada kerugian finansial. Informasikan
pelanggan jika data mereka terancam.

RECOVERY (1-24 Jam)

Restore data dari backup terakhir. Scan komputer dengan antivirus terbaru. Perbaiki celah keamanan yang dieksploitasi. Tingkatkan
proteksi untuk mencegah serangan berulang.
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Skenario Nyata: Data Pelanggan Hilang

Komputer toko Anda terkena ransomware—semua file dikunci dan muncul pesan

meminta tebusan Rp 50 juta untuk membuka kembali. Database pelanggan, riwayat
transaksi, dan foto produk tidak bisa diakses.

Langkah RESPOND yang Benar:

1.

Jangan bayar tebusan! Tidak ada jaminan data akan kembali, dan Anda mendanai
kejahatan.

Cabut komputer dari jaringan segera untuk mencegah penyebaran ke perangkat lain.

Hubungi teknisi atau konsultan keamanan untuk analisis jenis ransomware—
beberapa bisa didekripsi gratis.

Restore data dari backup eksternal atau cloud yang Anda buat sebelumnya.

Format ulang komputer dan install sistem operasi bersih sebelum digunakan
kembali.

Investigasi bagaimana ransomware masuk (email phishing? USB terinfeksi?) dan
tutup celah tersebut.

UR FLES HAVE BEEN ENG'je,‘LgTFD S
To-r'eétore access, féllgv__/f ;thzi inst[q?f{qns ‘ i

o - e
‘ w8 .@ME LeFr: 23:59:59]
S, "_7 @@;WH@ "‘.v:._ :

[J @ Pelajaran Penting: Ini adalah contoh
sempurna mengapa backup rutin sangat
krusial. Tanpa backup, pilihan Anda hanya dua:
bayar tebusan atau kehilangan data
selamanya. Dengan backup, Anda bisa pulih
dalam hitungan jam tanpa kehilangan sepeser
pun.
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Nomor Kontak Darurat & Sumber Bantuan

Simpan daftar kontak ini di tempat yang mudah diakses. Saat krisis terjadi, Anda tidak punya waktu untuk mencari-cari informasi. Cetak dan tempel di

dekat komputer kerja Anda.

Layanan f& Layanan %X Pelaporan = Konsultan
Marketplace Perbankan Kejahatan Keamanan
Tokopedia: 157 (24/7) BCA: Halo BCA 1500888 Cyber Crime Polri: C-SIX Security

patrolisiber@polri.go.id

Shopee: 1500702 (24/7) Mandiri: 14000 www.csixsecurity.com
Lazada: 0804-1500-800 BRI: 14017 / 1500017 BSSN (Badan Sfber Nasional): www.gineos-academy.org
csirt@bssn.go.id
Blibli: 0804-1-871-871 BNI: 1500046 www.edysusanto.com
Website: lapor.go.id
Segera blokir jika ada transaksi Konsultasi gratis untuk
mencurigakan assessment awal

Tips: Simpan nomor darurat ini di kontak HP dengan nama "DARURAT - [Nama Layanan]" agar mudah ditemukan saat panik. Jangan tunggu sampai

kejadian baru mencari kontak—persiapkan dari sekarang.
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Mulai Hari Ini:

Action Plan 30 Hari

Keamanan siber bukan proyek sekali jalan, tapi kebiasaan. Gunakan rencana 30 hari ini untuk membangun fondasi yang kuat secara bertahap tanpa

overwhelm:

1

Minggu 1: PROTECT Dasar

Ganti semua password penting, aktifkan 2FA di 3 akun utama, install
antivirus, buat backup pertama

3

Minggu 3: RESPOND Plan

Buat protokol darurat tertulis, latihan simulasi insiden, setup backup
otomatis, update semua software

© Kesimpulan Utama

Framework Protect-Detect-Respond memberikan pendekatan
sistematis yang praktis

95% serangan bisa dicegah dengan langkah dasar yang konsisten
Deteksi dini menghemat jutaan rupiah kerugian
Persiapan respond menyelamatkan bisnis dari kehancuran

Keamanan adalah investasi, bukan biaya

p)

Minggu 2: DETECT Setup

Aktifkan notifikasi login, pelajari email phishing, edukasi karyawan
30 menit, simpan kontak darurat

/i

Minggu 4: Review & Maintain

Evaluasi semua langkah, test restore backup, jadwalkan review
bulanan, celebrate progress!

& Langkah Selanjutnya

Butuh panduan lebih detail atau konsultasi khusus untuk bisnis Anda?
Kami siap membantu dengan assessment gratis dan pelatihan praktis
untuk tim Anda.

Jangan tunda lagi—mulai proteksi bisnis Anda hari ini!
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