Kenapa UMKM Wajib Peduli
Keamanan Siber Sekarang
Juga

Ancaman digital nyata dan lebih dekat dari yang Anda kira. Saatnya melindungi bisnis

Anda sebelum terlambat.
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) PENGANTAR
Apa Itu Keamanan Siber?

Keamanan siber adalah upaya melindungi perangkat, jaringan, dan data bisnis Anda
dari serangan digital. Bayangkan seperti kunci pintu toko, tapi untuk dunia digital—
melindungi informasi pelanggan, data transaksi, dan operasional bisnis Anda dari
pencurian atau kerusakan.

Di era digital ini, setiap UMKM yang menggunakan WhatsApp bisnis, media sosial,
marketplace, atau mobile banking memerlukan perlindungan siber. Tanpa proteksi
yang tepat, bisnis Anda rentan diserang kapan saja.
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@& FAKTA PENTING

UMKM: Target Empuk Serangan Siber

Banyak pemilik UMKM beranggapan bahwa bisnis mereka terlalu kecil untuk menjadi
target peretas. Ini adalah kesalahan fatal. Justru UMKM menjadi sasaran utama karena:

Proteksi keamanan yang minim atau tidak ada sama sekali
Literasi keamanan digital yang masih rendah
Anggapan bahwa serangan siber hanya terjadi pada perusahaan besar

Kurangnya anggaran dan sumber daya untuk keamanan

Data menunjukkan bahwa 43% serangan siber menargetkan usaha kecil dan menengah.
Peretas tahu UMKM adalah pintu masuk termudah.

Statistik Mengkhawatirkan

60% UMKM yang terkena serangan siber gulung tikar
dalam 6 bulan

Kerugian rata-rata mencapai puluhan hingga ratusan
juta rupiah
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6 Ancaman Siber yang Sering Menyerang UMKM

Kenali musuh Anda. Berikut adalah jenis serangan yang paling umum menargetkan UMKM di Indonesia:

1 Phishing
Email atau pesan palsu yang mengelabui Anda untuk memberikan informasi sensitif seperti password atau nomor rekening.
5 Social Engineering
Manipulasi psikologis untuk menipu Anda membuka akses atau memberikan data rahasia bisnis.
Malware
3 . | | |
Program jahat yang menginfeksi perangkat Anda untuk mencuri data atau merusak sistem operasional.
4 Ransomware
Virus yang mengunci semua file bisnis Anda dan meminta tebusan untuk mengembalikannya.
5 Pembobolan WhatsApp Bisnis
Akun WA bisnis diretas, digunakan untuk menipu pelanggan atau meminta transfer palsu.
6 Pencurian Data Pelanggan

Informasi pribadi pelanggan dicuri dan disalahgunakan, merusak kepercayaan dan reputasi bisnis.
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STUDI KASUS

Kisah Nyata: Toko Online yang Bangkrut Gara-
gara Serangan Siber

"Saya pikir bisnis saya terlalu kecil untuk diserang. Ternyata dalam semalam, akun WhatsApp bisnis saya diambil alih. Pelaku menipu 47 pelanggan
setia saya dengan meminta transfer ke rekening palsu. Total kerugian Rp 85 juta. Banyak pelanggan yang marah dan tidak mau belanja lagi.

Reputasi hancur, omzet turun drastis."

— Ibu Siti, Pemilik Toko Fashion Online di Jakarta

Kasus seperti ini terjadi setiap hari di Indonesia. Serangan dimulai dari satu klik link phishing yang tampak seperti notifikasi dari marketplace. Dalam

hitungan jam, seluruh kontrol bisnis berpindah tangan.

() Pembelajaran: Keamanan siber bukan pilihan, tetapi investasi untuk kelangsungan bisnis Anda.
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DAMPAK

Dampak Nyata Serangan Siber pada UMKM

Serangan siber bukan hanya soal kehilangan data. Dampaknya jauh lebih luas dan mengancam kelangsungan bisnis Anda:

——

—

Kerugian Finansial
Langsung

Kehilangan uang dari penipuan,
biaya pemulihan sistem, denda
regulasi, dan biaya konsultan

keamanan bisa mencapai ratusan

juta rupiah.

Kehancuran Reputasi

Kepercayaan pelanggan hilang

seketika. Pelanggan setia beralih

ke kompetitor. Review negatif

beredar cepat di media sosial dan

marketplace.

T ‘

< BANKRUPTCY

Ancaman Penutupan
Usaha

60% UMKM yang terkena serangan
siber tidak mampu bertahan dan
terpaksa menutup usaha dalam 6
bulan karena kerugian finansial
dan kehilangan pelanggan.
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Gangguan Operasional

Sistem down, tidak bisa
memproses pesanan, kehilangan
akses ke data penting, dan
operasional bisnis lumpuh total
selama berhari-hari bahkan
berminggu-minggu.



Berapa Besar Dampak Finansialnya?

st Total Kerugian Rata-rata: Rp 200 Juta
Grafik ini menunjukkan estimasi kerugian rata-rata yang dialami UMKM
akibat satu serangan siber yang berhasil. Kehilangan omzet menjadi
$60.00 o
dampak terbesar karena pelanggan kabur dan operasional terganggu.
Bandingkan dengan biaya investasi keamanan siber yang hanya Rp 5-10
. MENIRELM)auh lebih murah mencegah daripada mengobati.
30.00
$0.00

T T
Pencurian Dana Pemulihan Sistem  Kehilangan Omzet Biaya Hukum Kampanye
Pemulihan...
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Q INSIGHT

Keamanan Siber Bukan Hanya Urusan Perusahaan
Besar

Banyak UMKM berpikir bahwa keamanan siber adalah investasi mahal yang hanya dibutuhkan oleh perusahaan besar dengan tim IT khusus. Ini adalah

mitos yang berbahaya.

Faktanya, setiap bisnis yang menggunakan internet—entah itu untuk berjualan di marketplace, berkomunikasi dengan pelanggan via WhatsApp,
menerima pembayaran digital, atau mengelola data pelanggan—memerlukan perlindungan keamanan siber.

Media Sosial & WhatsApp Marketplace & E-commerce Mobile Banking
Akun bisnis rentan dibajak untuk penipuan Data transaksi dan pelanggan jadi target Akses keuangan bisa disusupi malware atau
pencurian phishing

Keamanan siber adalah kebutuhan dasar setiap bisnis modern, bukan kemewahan. Ukuran bisnis tidak melindungi Anda dari ancaman—justru

membuat Anda lebih rentan.
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@ SIKLUS

Bagaimana Serangan Siber Terjadi pada UMKM

Memahami cara kerja serangan siber adalah langkah pertama untuk melindungi bisnis Anda. Berikut adalah tahapan umum serangan yang

menargetkan UMKM:
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Serangan siber dimulai dari riset sederhana—peretas mencari celah melalui profil media sosial, website yang tidak aman, atau karyawan yang kurang
waspada. Kemudian mereka melancarkan serangan menggunakan email phishing atau pesan palsu. Setelah mendapat akses, mereka mencuri data

atau mengunci sistem Anda untuk memeras uang tebusan.

() Kunci Perlindungan: Setiap tahapan bisa dicegah dengan kesadaran, edukasi, dan proteksi yang tepat.
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" LANGKAH AWAL

Mulai dari Mana? Langkah Sederhana Melindungi

Bisnis Anda

Perlindungan tidak harus rumit atau mahal. Berikut adalah langkah-langkah praktis yang bisa Anda terapkan hari ini:

01

02

Tingkatkan Kesadaran Tim

Edukasi diri sendiri dan karyawan tentang ancaman siber, cara mengenali
phishing, dan praktik aman berinternet

03

Gunakan Password Kuat & Unik

Kombinasi huruf besar-kecil, angka, dan simbol. Jangan gunakan
password yang sama untuk semua akun

04

Aktifkan Verifikasi 2 Langkah

Tambahkan lapisan keamanan ekstra pada semua akun bisnis, terutama
email, WhatsApp, dan mobile banking

05

Backup Data Secara Rutin

Simpan salinan data penting di tempat terpisah, baik cloud storage
maupun hard drive eksternal

06

Update Software Secara Berkala

Pastikan semua aplikasi, sistem operasi, dan antivirus selalu diperbarui
ke versi terbaru

Hati-hati dengan Link & Attachment

Jangan sembarangan klik link atau download file dari sumber yang tidak
dikenal atau mencurigakan

Edy Susanto | C-SIX Security | www.csixsecurity.com | www.gineos-academy.org | www.edysusanto.com



€ MINDSET

Ubah Mindset: Keamanan Adalah Investasi,
Bukan Biaya

Perspektif Lama yang Keliru Mindset Baru yang Melindungi

» "Bisnis saya terlalu kecil untuk diserang" Keamanan adalah fondasi bisnis digital

e "Keamanan siber itu mahal dan ribet" Investasi kecil sekarang = hemat jutaan nanti
e "Saya belum pernah kena, berarti aman" Pencegahan jauh lebih murah dari pemulihan
e "Nanti saja kalau bisnis sudah besar" Bisnis aman = pelanggan percaya

Perlindungan siber bukan tentang teknologi canggih atau biaya besar. Ini tentang kesadaran, kebiasaan baik, dan komitmen melindungi aset
terpenting Anda: bisnis dan kepercayaan pelanggan. Mulailah hari ini dengan perubahan mindset, karena bisnis yang aman adalah bisnis yang
bertahan dan berkembang.
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Kesimpulan:

UMKM Adalah Target
Nyata

43% serangan siber
menargetkan usaha kecil dan
menengah

Saatnya Bertindak Sekarang

Ancaman Ada di
Mana-mana

Phishing, malware,
ransomware, pembobolan WA
bisnis mengintai setiap hari

Keamanan = Investasi Masa Depan

Dampak Sangat
Serius

Kerugian finansial, reputasi
hancur, 60% UMKM gulung tikar
dalam 6 bulan

Bisnis yang aman adalah bisnis yang bertahan, berkembang, dan dipercaya pelanggan

a

Perlindungan
Dimulai Hari Ini

Edukasi, password kuat,
verifikasi 2 langkah, backup
data, update rutin

Jangan tunggu sampai menjadi korban. Keamanan siber bukan pilihan, tetapi kebutuhan dasar setiap UMKM yang ingin bertahan dan berkembang di
era digital. Lindungi bisnis Anda sekarang, sebelum terlambat.

Pelajari Lebih Lanjut

Ikuti Pelatihan
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