
Memory Forensics (RAM): 
Menguak Bukti Digital yang 
Menghilang
Perjalanan menyelami jejak digital yang tersembunyi dalam memori 

komputer dan mengungkap bukti yang dapat hilang dalam sekejap.



Bab 1: 
Memahami 
Memory 
Acquisition 
dan Volatilitas 
Bukti



Apa itu Memory Acquisition?

Proses Pengambilan

Memory acquisition adalah proses 

pengambilan seluruh isi memori 

komputer yang sedang aktif (RAM) 

untuk tujuan investigasi forensik 

digital.

Tools Populer

WinPMEM dan DumpIt adalah tools 

yang paling sering digunakan untuk 

capture memory image dengan 

akurat dan cepat.

Kecepatan Krusial

Pengambilan harus dilakukan 

dengan cepat karena RAM bersifat 

volatile4semua data hilang saat 

komputer dimatikan atau di-restart.



Volatilitas Bukti Digital di RAM

Mengapa RAM Begitu Penting?

RAM menyimpan data sementara yang sangat berharga untuk investigasi: 

proses yang sedang berjalan, koneksi jaringan aktif, kredensial login, dan 

bahkan kunci enkripsi.

Data ini hilang permanen saat komputer mati, membuat live forensics 

menjadi prioritas utama dalam investigasi insiden keamanan siber.

Bukti Krusial yang Hanya Ada di RAM:

Malware yang aktif di memori

Password dan kredensial tersimpan sementara

Komunikasi jaringan real-time

Kunci enkripsi yang sedang digunakan

<5s
Waktu Hilang Data

Setelah sistem shutdown

100%
Data Volatile

Hilang tanpa jejak



Volatilitas = Bukti yang Hilang Jika 
Terlambat

Visualisasi bagaimana data di RAM menghilang seketika saat komputer 

dimatikan. Inilah mengapa kecepatan respons sangat menentukan 

keberhasilan investigasi forensik digital.



Bab 2: Tools dan Teknik 
Analisis Memory 
Forensics



Volatility dan Volatility3: Framework Analisis RAM 
Terpopuler

1

Deteksi OS Otomatis

Volatility3 secara otomatis 

mendeteksi sistem operasi target, 

menghemat waktu dan 

mempercepat proses analisis 

forensik.

2

Fungsi Komprehensif

Identifikasi proses berjalan, network 

sockets aktif, DLLs yang dimuat, 

injected code berbahaya, kredensial 

tersembunyi, dan kunci enkripsi.

3

Open Source & Mudah

Instalasi mudah via GitHub dan 

Python, didukung dokumentasi 

lengkap dan komunitas aktif yang 

terus berkembang.



Perintah Penting di Volatility3

pslist

Menampilkan semua proses yang sedang berjalan saat 

memory image di-capture, termasuk PID dan parent process.

netscan

Mendeteksi semua koneksi jaringan aktif, listening ports, dan 

socket yang terbuka pada saat akuisisi.

dlllist

Melihat daftar Dynamic Link Libraries (DLL) yang dimuat oleh 

setiap proses, berguna untuk deteksi DLL injection.

malfind

Menemukan kode injeksi malware yang tersembunyi dan area 

memori mencurigakan dengan proteksi tidak biasa.



Studi Kasus: DDR2 vs DDR3 
RAM dalam Live Forensics

Temuan Penelitian

DDR2 lebih sedikit 

menyembunyikan bukti 

dibanding DDR3 menurut studi 

Irfan Syamsuddin (2023), yang 

menguji recovery data dari 

berbagai jenis RAM.

Implikasi Praktis

Jenis dan generasi RAM 

mempengaruhi efektivitas 

pengambilan bukti digital. 

Investigator perlu 

menyesuaikan teknik 

berdasarkan hardware target.

Best Practice

Penting untuk memahami spesifikasi hardware sistem target sebelum 

melakukan akuisisi untuk memaksimalkan recovery data forensik.



Bab 3: Praktik 
Langsung: 
Akuisisi dan 
Analisis 
Memory Image



Langkah Akuisisi Memory Image dengan 
WinPMEM/DumpIt

Persiapan Akses

Jalankan tool akuisisi pada sistem 

target dengan hak akses 

administrator atau root untuk 

memastikan capture memori yang 

lengkap.

Penyimpanan Forensik

Simpan file dump RAM ke media 

eksternal secara forensik dengan 

write blocker untuk menghindari 

modifikasi data bukti.

Dokumentasi Proses

Catat seluruh proses akuisisi dengan 

detail: waktu, tools yang digunakan, 

hash values untuk menjaga chain of 

custody yang valid.

Catatan Penting: Selalu gunakan media steril dan hindari menulis data baru ke sistem target untuk menjaga integritas 

bukti digital.



Analisis Memory Image dengan Volatility3
Identifikasi Proses Jahat

Teknik Deteksi Malware

Jalankan pslist untuk melihat semua proses, cari yang 

mencurigakan dengan nama aneh, konsumsi resource tinggi, atau 

path tidak biasa.

1.

Gunakan malfind untuk mendeteksi code injection, shellcode 

tersembunyi, dan area memori dengan proteksi mencurigakan.

2.

Analisis dengan netscan untuk menemukan koneksi jaringan 

tidak biasa ke IP mencurigakan atau port tidak standar.

3.

Indikator Proses Mencurigakan:

Nama file yang menyerupai proses sistem (e.g., "svch0st.exe")

Parent process tidak wajar (e.g., cmd.exe spawned by Word)

Koneksi ke IP eksternal yang tidak dikenal

85%

Malware Terdeteksi

Menggunakan code injection

60%

Koneksi Tersembunyi

Port non-standar



Contoh Temuan: Hacker Menggunakan Ping dan 
Kredensial Tersembunyi

Jejak Perintah

Deteksi jejak perintah ping dan 

command-line tools yang dijalankan 

hacker untuk reconnaissance jaringan 

internal.

Kredensial Login

Temukan password, token autentikasi, 

dan kredensial yang tersimpan 

sementara di memori proses atau 

cache.

Bukti Hukum

Bukti ini krusial untuk investigasi 

forensik, timeline attack, dan dapat 

digunakan dalam penuntutan hukum.

"Memory forensics sering mengungkap bukti yang tidak dapat ditemukan melalui analisis disk tradisional, terutama untuk 

malware fileless dan aktivitas in-memory."



Visualisasi Hasil Analisis Volatility3

Screenshot hasil analisis menampilkan proses mencurigakan dengan 

koneksi jaringan aktif ke IP eksternal, DLL yang tidak biasa, dan indikator 

code injection4semua bukti penting untuk investigasi insiden.



Kesimpulan & Langkah 
Selanjutnya

´  Kunci Investigasi

Memory forensics adalah kunci mengungkap bukti volatile yang 

hilang permanen saat sistem shutdown4dari malware aktif hingga 

kredensial tersembunyi.

Ö  Penguasaan Tools

Penguasaan tools seperti WinPMEM dan Volatility3 adalah kewajiban 

bagi setiap investigator digital forensik modern.

M  Praktik Langsung

Praktik hands-on memperkuat kemampuan deteksi malware, analisis 

proses, dan identifikasi aktivitas jahat dalam memory image.

  Update Berkelanjutan

Terus update teknik dan tools terbaru untuk menghadapi evolusi 

ancaman siber dan teknik evasion malware yang semakin canggih.


