
Modul 1 3 Introduction to AI 
Security Awareness
Memahami bagaimana AI mengubah cara manusia bekerja sekaligus 
menghadirkan risiko keamanan baru yang perlu diwaspadai oleh setiap pengguna.
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Gambaran Modul

Tujuan Pembelajaran
Modul ini dirancang untuk memberikan pemahaman menyeluruh tentang kecerdasan buatan 4 mulai dari konsep dasar, penerapannya di dunia 
kerja, hingga risiko keamanan yang menyertainya.

01

Memahami AI
Mengenal konsep dasar kecerdasan buatan 
dan cara kerjanya dalam kehidupan sehari-
hari.

02

Peluang & Risiko
Mengidentifikasi manfaat nyata AI di dunia 
kerja sekaligus ancaman keamanan yang 
mengikutinya.

03

Kesadaran Keamanan
Membangun kesadaran dan tanggung jawab 
sebagai pengguna AI yang aman dan bijak.



Apa itu Artificial Intelligence (AI)?
Kecerdasan Buatan atau Artificial Intelligence (AI) adalah kemampuan mesin 
atau sistem komputer untuk meniru kecerdasan manusia 4 mulai dari belajar, 
bernalar, memecahkan masalah, hingga membuat keputusan.

AI Belajar dari Data

AI dilatih menggunakan jutaan data 
untuk mengenali pola dan membuat 
prediksi yang akurat secara mandiri.

AI Ada di Sekitar Kita

Dari rekomendasi konten di media 
sosial, asisten virtual, deteksi 
penipuan perbankan, hingga 
terjemahan bahasa otomatis 4 semua 
didukung AI.



Penerapan Nyata

AI dalam Kehidupan & Dunia Kerja
AI telah merasuki hampir setiap aspek kehidupan modern dan semakin dalam mengubah cara kita bekerja. Mengenali kehadirannya adalah 
langkah pertama menuju penggunaan yang aman.

Komunikasi & Produktivitas
Chatbot AI seperti ChatGPT membantu menulis email, merangkum 
dokumen, dan menjawab pertanyaan kompleks dalam hitungan detik.

Keamanan & Deteksi Penipuan
Sistem AI memantau transaksi keuangan secara real-time untuk 
mendeteksi aktivitas mencurigakan sebelum kerugian terjadi.

Kesehatan & Diagnosa
AI membantu dokter menganalisis citra medis dan mendeteksi 
penyakit lebih awal dengan tingkat akurasi yang tinggi.

Manufaktur & Otomasi
Robot berbasis AI mengotomasi lini produksi, meningkatkan efisiensi, 
dan mengurangi kesalahan manusia di industri.



Transformasi Digital

AI di Tempat Kerja Anda
Di lingkungan perusahaan, AI hadir dalam berbagai bentuk yang mungkin sudah 
Anda gunakan setiap harinya tanpa disadari sepenuhnya.

�  Email Cerdas
Filter spam, saran balasan otomatis, dan pengelompokan prioritas pesan 
menggunakan AI.

r  Analitik Bisnis
Alat Business Intelligence berbasis AI membantu pengambilan keputusan 
berdasarkan data secara lebih cepat.

,  Rekrutmen & HR
Sistem AI menyaring CV, menjadwalkan wawancara, dan menganalisis 
performa karyawan secara otomatis.



Peluang Penggunaan AI
Ketika digunakan dengan bijak, AI memberikan keunggulan kompetitif yang signifikan bagi individu maupun organisasi.

§  Efisiensi Tinggi
Mengotomasi tugas berulang sehingga karyawan dapat fokus 
pada pekerjaan bernilai lebih tinggi.

�  Akurasi Data
Memproses dan menganalisis volume data besar dengan 
kecepatan dan ketepatan melampaui kemampuan manusia.

D  Inovasi Produk
Membuka peluang pengembangan layanan dan produk baru yang 
sebelumnya tidak mungkin dilakukan secara manual.

q  Skalabilitas
Sistem AI dapat melayani jutaan pengguna secara bersamaan 
tanpa menurunkan kualitas layanan.



Sisi Lain dari AI

Risiko Penggunaan AI
Seiring besarnya manfaat yang ditawarkan, AI juga membawa risiko nyata yang 
dapat merugikan individu, perusahaan, bahkan masyarakat luas jika tidak dikelola 
dengan baik.

1
Kebocoran Data
Memasukkan data sensitif perusahaan ke alat AI publik dapat 
mengekspos informasi rahasia kepada pihak ketiga.

2
Bias & Keputusan Salah
AI yang dilatih dengan data bias dapat menghasilkan keputusan 
yang tidak adil atau merugikan kelompok tertentu.

3
Penyalahgunaan
AI dapat dimanfaatkan oleh pelaku kejahatan siber untuk membuat 
serangan yang lebih canggih, personal, dan sulit dideteksi.

4
Ketergantungan Berlebihan
Mengandalkan AI tanpa verifikasi manusia dapat menghasilkan 
kesalahan kritis yang tidak terdeteksi tepat waktu.



Pertanyaan Penting

Mengapa AI Security Awareness Sangat 
Penting?

Karena ancaman terbesar dalam keamanan AI seringkali bukan berasal dari teknologinya 4 melainkan dari penggunanya.

95%
Insiden Keamanan

dari pelanggaran keamanan siber disebabkan 
oleh kesalahan manusia, bukan kegagalan 

sistem teknis.

3x
Peningkatan Serangan

lonjakan serangan siber berbasis AI yang 
dilaporkan secara global dalam dua tahun 

terakhir.

74%
Karyawan Tidak Siap

karyawan global belum memiliki pelatihan 
keamanan yang memadai untuk menghadapi 

ancaman berbasis AI.



Ancaman Baru di Era AI
Kemajuan AI tidak hanya dimanfaatkan untuk hal-hal positif. Para pelaku kejahatan siber juga menggunakan AI untuk menciptakan ancaman 
yang jauh lebih canggih dan berbahaya.

Setiap ancaman di atas memanfaatkan kemampuan AI untuk membuatnya lebih meyakinkan, lebih cepat, dan lebih sulit dideteksi oleh manusia 
biasa.



Ancaman Terbesar

Deepfake & AI Phishing
�  Deepfake

Teknologi AI yang mampu membuat 
video atau audio palsu yang tampak 
sangat nyata. Sudah digunakan 
untuk menipu karyawan agar 
mentransfer dana dengan menyamar 
sebagai pimpinan perusahaan.

�  AI Phishing

Email phishing yang ditulis AI kini 
mampu meniru gaya penulisan 
seseorang secara sempurna, 
menggunakan informasi personal 
korban, sehingga jauh lebih sulit 
dibedakan dari komunikasi yang sah.

Selalu verifikasi melalui 
saluran komunikasi lain 
sebelum mengambil 
tindakan penting atas 
permintaan yang diterima 
via email.



Kasus Nyata

AI Digunakan untuk Menyerang
Memahami cara nyata AI disalahgunakan membantu kita lebih waspada dan siap dalam menghadapinya di lapangan.

Voice Cloning Fraud
Seorang eksekutif perusahaan energi di Eropa 
ditipu mentransfer ¬220.000 setelah menerima 
telepon dari "suara CEO"-nya 4 yang ternyata 
adalah klonan suara berbasis AI.

Deepfake Video Call
Di Hongkong, seorang karyawan keuangan 
ditransfer $25 juta setelah mengikuti video 
conference palsu di mana semua peserta adalah 
deepfake dari pimpinan perusahaannya.



Mengapa Karyawan Adalah Garis Pertahanan Pertama
Sistem keamanan teknologi secanggih apapun tidak akan efektif jika penggunanya tidak memiliki kesadaran dan pengetahuan yang memadai 
tentang ancaman yang ada.

Teknologi Keamanan
Firewall, enkripsi, monitoring 
AI

Proses & Kebijakan
SOP dan aturan 
penggunaan AI

Karyawan Sadar
Pengguna terdidik dan 
waspada

Karyawan yang teredukasi adalah lapisan pertahanan yang paling kritis karena mereka adalah titik kontak pertama dengan setiap ancaman 
siber yang masuk ke organisasi.



Prinsip Utama

Tanggung Jawab Pengguna AI
Menggunakan AI di lingkungan kerja bukan hanya soal efisiensi 4 ini adalah 
tanggung jawab profesional yang memiliki konsekuensi nyata bagi keamanan 
perusahaan dan pelanggan.

Jangan Input Data Sensitif ke AI Publik
Informasi rahasia perusahaan, data pelanggan, dan dokumen internal tidak 
boleh dimasukkan ke alat AI yang tidak disetujui perusahaan.

Verifikasi Output AI Sebelum Digunakan
AI dapat menghasilkan informasi yang salah atau menyesatkan 
(hallucination). Selalu cek ulang fakta dan data sebelum mengambil 
keputusan.

Laporkan Aktivitas Mencurigakan
Jika Anda menerima komunikasi yang tidak biasa atau mencurigakan, 
segera laporkan kepada tim keamanan IT perusahaan.

Ikuti Kebijakan AI Perusahaan
Patuhi pedoman dan SOP penggunaan AI yang telah ditetapkan oleh 
perusahaan untuk melindungi semua pihak.



Panduan Praktis

Do's & Don'ts Penggunaan AI di Tempat Kerja

'  Yang Boleh Dilakukan

Gunakan AI untuk meningkatkan produktivitas tugas umum

Manfaatkan alat AI yang telah disetujui perusahaan

Verifikasi setiap output AI sebelum digunakan

Ikuti pelatihan keamanan siber secara rutin

Laporkan insiden atau kecurigaan kepada IT

o  Yang Tidak Boleh Dilakukan

Memasukkan data pelanggan atau keuangan ke AI publik

Menggunakan AI tanpa izin atau panduan dari perusahaan

Mempercayai output AI tanpa verifikasi lebih lanjut

Mengabaikan permintaan atau email yang terasa janggal

Berbagi kredensial atau akses sistem via AI chatbot



Ringkasan Modul 1

Yang Telah Kita Pelajari

AI Sudah Ada di Mana-Mana
AI bukan lagi teknologi masa depan 4 ia sudah ada di alat kerja yang Anda 
gunakan setiap hari.

Ada Peluang, Ada Risiko
AI membawa manfaat besar, namun juga membuka celah ancaman keamanan 
baru yang harus dipahami.

Ancaman Semakin Canggih
Deepfake, voice cloning, dan AI phishing adalah ancaman nyata yang telah 
menelan banyak korban di dunia nyata.

Anda Adalah Pertahanan Utama
Kesadaran dan tanggung jawab setiap karyawan adalah kunci terkuat dalam 
melindungi keamanan perusahaan.

Selamat! Anda telah menyelesaikan Modul 1. Lanjutkan ke Modul 
berikutnya untuk memperdalam pemahaman tentang ancaman spesifik 
dan cara mitigasinya.
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