Modul 1; Introduction to
OSINT

Memahami dunia intelijen sumber terbuka — dari konsep dasar hingga

penerapan etis di dunia nyata.
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OSINT ltu Apa? "Detektif” dari
Sumber Publik

Open Source Intelligence (OSINT)
adalah proses pengumpulan dan Media Sosial

analisis informasi dari sumber yang Facebook X. Linkedin

dapat diakses publik secara legal
Instagram

dan etis — lalu mengubahnya
menjadi intelijen yang berguna dan
dapat ditindaklanjuti. :
g : Situs Web & Forum
Blog, forum publik, dan
dokumentasi online

Database Publik

Rekaman pemerintah,
publikasi akademik
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Dari Koran ke Intelijen Modern

Era Awal Era Akademik Era Digital

Penggunaan sumber terbuka untuk intelijen jauh mendahului istilahnya. Kini, internet menjadikan volume dan kecepatan data sumber
terbuka tak tertandingi oleh era sebelumnya.



OSINT di Dunia Nyata

Saat fakta harus mengalahkan klaim — OSINT menjadi alat verifikasi dan investigasi yang andal.

Verifikasi Fakta & Disinformasi Keamanan Siber
OSINT dipakai untuk mengkonfirmasi klaim yang beredar. Studi Dalam dunia siber, OSINT menjadi titik awal analisis ancaman —
kasus MH17 menjadi contoh ikonik bagaimana data publik bisa mulai dari identifikasi aktor jahat hingga melacak aktivitas

membuktikan kebenaran di tengah propaganda. mencurigakan di permukaan internet.
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Bekerja dengan Intelligence Cycle

(@ Sebelum koleksi besar dimulai,
kunci ada pada hipotesis
3 berbasis bukti terbatas
ﬂﬂ menggunakan kerangka SW+1H:
Who, What, When, Where, Why,
How.

=

Pengumpula
n

Perencanaan Interpretasi Pelaporan Setiap siklus dapat memperkuat atau
mengubah hipotesis awal — menjadikan

OSINT proses yang iteratif, bukan linear.



Mengapa OSINT Lebih
"Terbaca’ tapi Tetap
Terstruktur

€, Data Publik, Bisa Diuji @ Mendukung

Berbeda dari intelijen rahasia — Keputusan

OSINT berfokus pada data yang Tujuan utama OSINT:

dapat diverifikasi dan diakses memperkuat pengambilan

secara legal oleh siapa pun. keputusan strategis dan
mendukung investigasi berbasis
fakta.

Mengurangi Risiko

Dengan informasi yang terstruktur, organisasi dapat merespons
ancaman lebih cepat dan meningkatkan efisiensi operasional.
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Etika & Legalitas

Batas yang tidak boleh dilanggar dalam setiap investigasi digital.

Legal & Etis

Hanya manfaatkan informasi yang
dapat diakses publik secara sah —
bukan hasil akses ilegal atau
hacking.

¢ Privasi & Perlindungan
Data

Setiap pengumpulan data harus
mempertimbangkan hak privasi
individu sesuai regulasi yang berlaku.

I\ Validasi Wajib

Pengumpulan "asal ambil" tanpa
validasi dapat menimbulkan dampak
hukum dan reputasi yang serius.



Sumber Data Terbuka yang Sering Dipakal

Q

Mesin Pencari

Google, Bing, dan mesin pencari khusus menjadi pintu masuk
utama investigasi digital.

[

Dokumen Publik

Forum, blog, dan situs web menyediakan bahan verifikasi dan
konteks tambahan yang dapat ditelusuri.

Eo)

Q
\

Media Sosial

Platform seperti X, Facebook, dan LinkedIn menyimpan jejak
digital yang kaya untuk dianalisis.

PN
il

Data Akademik & Pemerintah

Publikasi resmi dan jurnal akademik memberikan konteks yang
terverifikasi dan dapat dipertanggungjawabkan.



Media Sosial: Volume Besar, Pola yang Bisa Dibaca

Platform media sosial menyimpan data
dalam jumlah masif yang dapat diolah
menjadi intelijen bermakna.

— Pantau Tagar & Tren — Analisis Jaringan — Verifikasi Identitas
Lacak topik real-time untuk konteks Identifikasi hubungan antar-akun, Bandingkan lintas platform untuk
keamanan dan insiden yang komunitas, dan pola penyebaran membangun gambaran yang lebih

sedang berkembang. informasi. lengkap tentang suatu subjek.



Perumusan Tujuan yang Tajam

Supaya tidak tenggelam dalam "kebanyakan data" — mulailah dengan tujuan yang jelas.

S

S

RISET

Mengumpulkan Konteks
dan Latar Belakang

PEMANTAUAN KEAMANAN

Deteksi Ancaman
Aktivitas Mencurigakan

VERIFIKASI INFORMASI

Konfirmasi Fakta
Bantah Disinformasi

ANALISIS TREN

Membaca Pola

Perkembangan Jangka Panjang

.




Dari Data ke Intelijen: Analisis & Visualisasi

Pengumpulan

Raw data dari sumber
terbuka

Analisis

Identifikasi pola, relasi,
anomali

Laporan

Insight yang dapat
ditindaklanjuti

) © Output akhir OSINT bukan
sekadar kumpulan data —
melainkan laporan intelijen
terstruktur yang memuat temuan,

pola, dan rekomendasi yang
dapat langsung ditindaklanjuti.

Visualisasi hubungan antar-entitas dan

pemetaan jaringan menjadi alat bantu
penting dalam tahap analisis.



OSINT = Kemampuan +
Disiplin Etis

> Konsep Dipahami IA Etika Dijaga
Mengubah informasi publik Setiap langkah investigasi harus
menjadi intelijen yang berguna berada dalam koridor hukum,
untuk investigasi dan menghormati privasi, dan
pengambilan keputusan. memvalidasi sumber.

%’ Siap Melangkah

Dari definisi, sejarah, dunia nyata, hingga siklus intelijen — fondasi OSINT
Anda kini telah terbangun.
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