Modul 1: Memahami Ancaman
Siber untuk UMKM

Kenali ancaman yang mengintai bisnis Anda — sebelum terlambat.
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Mitos vs Fakta

— 4 W Fakta yang Mengejutkan

Suspicioys account alert

e 43% serangan siber global
justru menyasar UMKM
karena sistem keamanan
yang lemah.

e 60% UMKM yang diserang
qgulung tikar dalam waktu

kurang dari enam bulan.




Mengapa Anda Menjadi Target?

Penjahat siber tidak selalu mengincar data bernilai besar — mereka mencari celah termudah untuk dieksploitasi.

Satu Email untuk Segalanya

Menggunakan satu email untuk
media sosial, pembayaran, dan
cloud menjadi pintu masuk utama
yang mudah dieksploitasi.

Pertahanan Minim

Minimnya sistem keamanan digital
membuat UMKM jauh lebih rentan
dibandingkan perusahaan besar.

Kesadaran Rendah

Kurangnya edukasi keamanan
siber di kalangan karyawan
menjadi kerentanan yang paling
sering dimanfaatkan peretas.
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Phishing: Penyamaran Digital

Email atau pesan palsu yang tampak resmi dirancang untuk mencuri data login
dan informasi sensitif bisnis Anda.

30%+ 12%
Karyawan UMKM pernah terima email phishing Mengaku pernah klik tautan berbahaya



Ransomware: Penyandera Data

Infeksi

1
Peretas masuk melalui tautan atau lampiran berbahaya
Penguncian

2
Seluruh file bisnis dikunci dan tidak bisa diakses
Tebusan

3 . .
Akses hanya dibuka setelah membayar sejumlah uang
Kehancuran

4

Data hilang permanen, reputasi bisnis hancur



Malware & Social Engineering
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Malware Social Engineering
Perangkat lunak perusak yang bekerja diam-diam di balik Manipulasi psikologis yang memanfaatkan kepercayaan
layar — mencuri data, merusak sistem, dan menyebar ke manusia untuk membocorkan password, PIN, atau akses

perangkat lain tanpa sepengetahuan Anda. penting ke sistem bisnis.



BAGIAN 2

Kerugian di Balik Layar

Dampak serangan siber jauh melampaui kerugian finansial sesaat —
bisnis Anda bisa berhenti selamanya.




Dampak Nyata pada Operasional

Kerugian Finansial

Pencurian dana langsung atau biaya
pemulihan sistem yang sangat mahal
bisa menguras kas bisnis dalam
hitungan hari.

Hilang Kepercayaan

Kebocoran data pribadi pelanggan
merusak reputasi yang dibangun

bertahun-tahun dan sulit dipulihkan.

Operasional Lumpuh

Sistem yang diretas atau rusak dapat
menghentikan seluruh aktivitas bisnis —
dari penjualan hingga layanan
pelanggan.



IELQCERIERGEREIELEE] & Perangkat Melambat

Waspadai gejala awal sebelum kerusakan meluas. Deteksi Kinerja tiba-tiba menurun drastis atau sering crash
dini adalah kunci penyelamatan data dan bisnis Anda. tanpa sebab jelas.

/\ Jangan abaikan tanda-tanda ini — setiap menit

keterlambatan memperparah kerusakan. ; Notifikasi Mencurigakan

Muncul pesan aneh atau permintaan pembayaran
misterius yang tidak pernah Anda buat.

& Akun Terkunci

Tidak bisa login ke akun media sosial atau email bisnis

tanpa alasan yang jelas.



BAGIAN 3

Membangun Pertahanan

Langkah-langkah konkret yang bisa langsung diterapkan untuk
melindungi bisnis Anda hari ini.




Strategi Pertahanan Dasar

0] (0)%
Password Kuat & Unik Aktifkan 2FA
Gunakan kombinasi huruf, angka, dan Autentikasi dua faktor menambahkan

simbol yang berbeda untuk setiap akun  lapisan keamanan ekstra di semua
—jangan pernah mengulang password layanan digital bisnis Anda.
yang sama.

03

Pisahkan Email Bisnis

Berhenti mengqunakan satu alamat
email untuk mengelola seluruh
ekosistem bisnis — buat akun terpisah
untuk setiap layanan penting.



Membangun Budaya Keamanan

Keamanan siber adalah tanggung jawab seluruh tim, bukan hanya bagian TI.
Satu klik ceroboh dari satu karyawan bisa meruntuhkan seluruh sistem.

o Edukasi karyawan secara rutin tentang risiko tautan mencurigakan

o Terapkan kebijakan penggunaan perangkat dan akun yang jelas

o Kelola data pelanggan dengan pengaturan akses yang ketat dan

terdokumentasi



Ringkasan Kesiapsiagaan
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Investasi, Bukan Biaya

Keamanan digital adalah investasi
keberlangsungan usaha jangka
panjang.

e

Proaktif, Bukan Reaktif

Beralih dari sikap menungqu
insiden ke strategi pencegahan
aktif.
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Selalu Waspada

Perbarui sistem secara berkala dan
pantau setiap aktivitas

mencurigakan tanpa pengecualian.



Amankan Bisnis Anda
Sekarang

Ancaman siber nyata, aktif, dan terus berkembang setiap hari.

Kenali Terapkan Budaya
Ancaman Pertahanan LCEINERED




