Modul 1: Memahami
Deepfake dan Al Generated
Video

Selamat datang di modul pertama — fondasi untuk memahami bagaimana

kecerdasan buatan menciptakan konten video yang tampak nyata.

[ EDY SUSANTO - FOUNDER C-SIX SECURITY

Xaait @wh im2)
|

Yer!tfi!

- [ |

.



Tujuan Modul

Memahami Proses Pembuatan

Mengerti bagaimana video Al dibuat — dari gagasan awal hingga hasil

akhir yang tampak meyakinkan dan nyata.

Mengenali Ancaman

Membangun kesadaran terhadap risiko penyalahgunaan teknologi

deepfake di dunia nyata.

Menyiapkan bekal dasar untuk mendeteksi dan memverifikasi konten

video Al secara kritis.

‘ Landasan Verifikasi
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DEFINISI

Deepfake Itu Apar

Deepfake adalah media sintetis hasil rekayasa Al yang membuat wajah, suara, atau

gerakan seseorang tampak benar-benar nyata — padahal peristiwa tersebut tidak
pernah terjadi.

e Menggunakan data visual dan audio nyata sebagai bahan latihan
e Hasilnya bisa berupa video, foto, maupun rekaman suara

e Semakin sulit dibedakan dari konten asli tanpa alat khusus



Bagaimana Deepfake "Belajar”

Di balik setiap deepfake, ada model generatif yang dilatih dari ribuan — bahkan jutaan — contoh wajah dan suara target.

Output Realistis

konten sintetis hampir tak terbedakan

Discriminator

menilai mana asli atau palsu

Generator
menciptakan konten palsu yang meyakinkan

Pendekatan utama adalah Generative Adversarial Network (GAN) — generator dan discriminator saling "mengadu" dalam loop

tanpa henti, mendorong kualitas output terus meningkat hingga sulit dibedakan dari yang asli.
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Evolusi Deepfake

Kecepatan menghasilkan konten realistis meningkat drastis seiring dua

lompatan teknologi besar.

Diffusion Model

Teknologi generasi terkini yang
menghasilkan output jauh lebih
natural, tajam, dan koheren.
Menjadi tulang punggung tools Al

video paling canggih saat ini.
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Evolusi: Dari Wajah ke Gerak yang Meyakinkan

Face Swap Lip Sync Al

Teknologi pertukaran wajah antar individu pada video atau Sinkronisasi gerak bibir dengan audio dari orang lain. Video
gambar secara real-time. Wajah seseorang dapat ditempelkan ke seseorang dapat terlihat "berbicara" dengan kata-kata yang tidak

tubuh orang lain dengan sangat mulus. pernah diucapkannya.
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ANCAMAN TERSEMBUNYI

Evolusi: Suara Jadi Kunci
Otentikasi Palsu

Voice Cloning mampu mereplikasi intonasi, nada, jeda, dan gaya bicara seseorang
hanya dari beberapa detik rekaman suara asli.

/\  Dengan voice cloning, seseorang bisa "berkata" apa pun tanpa pernah
mengucapkannya — menjadikannya senjata manipulasi yang sangat
berbahaya.

e Digunakan untuk penipuan berbasis telepon (vishing)
e Memperparah penyebaran disinformasi

e Sulit dideteksi tanpa analisis spektrum audio
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Contoh Dampak Nyata

B REAKI N G N EWS: ?buran & Kreatif ;lsuan Berita
UNREAL STORY

Dipakai dalam film, iklan, dan Tokoh publik "direkayasa"
WAy /77 konten kreator untuk efek visual berkata hal yang tidak pernah
LIVE UPDATE yang memukau. diucapkan untuk menyebarkan
hoaks.

Pemerasan & Sabotase

Konten intim atau pernyataan palsu digunakan untuk memeras individu

maupun merusak reputasi.

Karena tampak begitu meyakinkan, edukasi literasi media dan verifikasi
berlapis menjadi kebutuhan mendesak — bukan sekadar pilihan.
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Deeptake Tools yang Populer

Memahami lanskap ekosistem tools Al video membantu kita mengenali dari mana konten sintetis itu mungkin berasal.

& HeyGen & Synthesia

Platform pembuatan avatar video Al — mengubah teks

menjadi video presenter yang tampak manusia nyata.

Kling & Veo
Model video generasi terbaru dari Kuaishou dan Google

— menghasilkan video berkualitas sinematik dari teks

atau gambar.

EDY SUSANTO - FOUNDER C-SIX SECURITY

(X

NR

Runway

Studio Al kreatif untuk generasi video, pengeditan

berbasis prompt, dan efek visual canggih.

Sora

Model text-to-video dari OpenAl yang mampu
menghasilkan adegan panjang dan konsisten secara

visual.



Penutup: Kunci Waspada
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Kenali Jenisnya Verifikasi Berlapis

Pahami perbedaan face swap, voice Biasakan mengecek sumber,

cloning, dan lip sync agar lebih cepat  metadata, dan konteks sebelum

mengenali kejanggalan dalam mempercayai atau menyebarkan
konten video. konten video yang mencurigakan.
03

Terus Belajar

Teknologi deepfake terus berkembang — perbarui pemahaman secara rutin
agar tidak tertinggal dari ancaman terbaru.
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