Modul 2: Al-Powered Threats

Memahami dan mengenali ancaman keamanan siber yang memanfaatkan
kecerdasan buatan — mulai dari phishing canggih hingga deepfake dan

disinformasi.
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Peta Pembelajaran

Tujuan & Struktur Modul

Modul ini dirancang untuk membekali profesional keamanan siber dan staf TI dengan kemampuan mengenali ancaman yang didukung
teknologi Al. Di akhir modul, peserta mampu mengidentifikasi tanda-tanda serangan berbasis Al secara akurat.
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Pemahaman Ancaman Analisis Studi Kasus Pengenalan Tanda Bahaya

Mengenal 6 kategori ancaman utama Mempelajari contoh nyata serangan Al yang Membangun kemampuan deteksi dini dan
berbasis Al yang aktif digunakan pelaku telah terjadi di berbagai sektor industri global. respons terhadap ancaman berteknologi Al di

kejahatan siber saat ini. lingkungan kerja.



Ancaman #1

Al-Powered Phishing

Al memungkinkan pelaku untuk
menciptakan email phishing yang sangat
personal dan meyakinkan. Tidak seperti
phishing konvensional yang penuh
kesalahan tata bahasa, Al-powered
phishing menganalisis profil target dari
media sosial, email bocor, dan data publik
untuk menyusun pesan yang tampak sah.

Model bahasa besar (LLM) seperti GPT
dapat menghasilkan ribuan varian email
dalam hitungan menit, meningkatkan skala
serangan secara dramatis dengan biaya
minimal.



Ancaman #2 & #3

Deepfake Audio dan Video

Teknologi deepfake menggunakan Al generatif untuk mensintesis wajah, suara, dan gerakan seseorang secara realistis — menciptakan konten
palsu yang hampir tidak dapat dibedakan dari yang asli.

™

A\iﬁ@

Deepfake Audio Deepfake Video Cara Deteksi

Suara eksekutif atau pejabat direkayasa Video call palsu dengan wajah CEO atau Perhatikan kedipan mata yang tidak alami,
ulang untuk memerintahkan transfer dana direktur keuangan digunakan untuk pencahayaan tidak konsisten, artefak di tepi
atau membocorkan kredensial. Cukup 3 detik  meyakinkan karyawan melakukan tindakan wajah, dan ketidaksesuaian antara gerakan
sampel suara untuk melatih model kloning tertentu. Semakin sulit dideteksi tanpa alat bibir dan suara. Selalu verifikasi melalui

suara modern. verifikasi khusus. saluran terpisah.



Ancaman #4

Al-Generated Social Engineering

Apa yang Berubah dengan Al? Vektor Serangan Umum

Social engineering tradisional Vishing (Voice Phishing):

memerlukan keahlian psikologi Panggilan telepon dengan suara Al
manusia dan riset manual yang yang berpura-pura sebagai tim IT
memakan waktu. Al mengubah atau bank

segalanya: analisis profil target, .

Chatbot Jahat: Bot layanan palsu
pembuatan skenario manipulasi, dan yang mengekstrak data login

eksekusi serangan kini dapat pengguna

diotomatisasi sepenuhnya. F .
e Spear Phishing Sosial:

Al mampu menyimulasikan Pendekatan via LinkedIn atau
percakapan empatik yang panjang, platform profesional dengan profil
membangun kepercayaan secara palsu yang meyakinkan

bertahap sebelum meminta informasi « Pretexting Otomatis: Skenario
sensitif. konteks palsu yang dibangun Al

untuk membenarkan permintaan

akses




Ancaman #5

Fake News & Disinformasi Berbasis Al

Al generatif mampu memproduksi artikel berita palsu, gambar manipulatif, dan narasi disinformasi dalam skala besar dengan kecepatan yang
jauh melampaui kemampuan manusia untuk memverifikasinya.

M Artikel Palsu Gambar Sintetis

LLM menghasilkan tulisan berita yang terstruktur, menggunakan Gambar Al dari insiden yang tidak pernah terjadi — kerusuhan,
gaya jurnalistik, dengan kutipan palsu dari tokoh nyata untuk bencana, atau pernyataan tokoh publik — disebarkan untuk
membangun kredibilitas. menimbulkan kepanikan atau ketidakpercayaan.

B Dampak Korporat @_Mitigasi

Disinformasi dapat menghancurkan reputasi perusahaan, Gunakan alat deteksi Al-generated content, verifikasi silang
menggerakkan pasar saham secara artifisial, atau mengacaukan dengan sumber primer, dan latih karyawan untuk berpikir kritis

respons insiden keamanan yang sedang berjalan. sebelum berbagi informasi.



Ancaman #6

Identity Fraud & Business Email Compromise (BEC)

Identity Fraud Bertenaga Al

Al memungkinkan penciptaan identitas sintetis yang
menggabungkan data nyata dan data fiktif — lengkap dengan foto
wajah hasil Al, riwayat transaksi palsu, dan dokumen ID yang
dimanipulasi. Digunakan untuk membuka akun palsu, mendapatkan
akses sistem, atau melewati proses KYC.

$2.9B 4x 98%

Kerugian BEC Global Peningkatan BEC Tingkat Kesuksesan

Dilaporkan FBI pada 2023 Lonjakan serangan sejak adopsi LLM meluas Email BEC berhasil melewati filter spam

konvensional



Studi Kasus Nyata

Serangan Al yang Pernah Terjadi

Berikut adalah insiden nyata yang mendokumentasikan penggunaan Al dalam serangan siber dan penipuan — membuktikan bahwa ancaman
ini bukan sekadar teori.

i Bank Inggris - Deepfake Voice (2019) B Perusahaan Hong Kong - Video Deepfake (2024)
CEO sebuah perusahaan energi Inggris mentransfer €220.000 Seorang karyawan keuangan ditransfer ke video call yang
setelah menerima telepon dari "atasannya di Jerman." Suara seluruh pesertanya adalah deepfake — termasuk CFO palsu.
tersebut adalah kloning Al. Ini adalah kasus deepfake audio Akibatnya, perusahaan kehilangan HKD 200 juta (sekitar Rp
pertama yang terdokumentasi secara publik. 400 miliar) dalam satu transaksi.

= Kampanye BEC Global - Al Phishing (2023) # Disinformasi Pemilu - Deepfake Audio (2024)
Kelompok peretas menggunakan ChatGPT untuk membuat Rekaman audio palsu seorang kandidat presiden beredar luas
email BEC dalam berbagai bahasa tanpa kesalahan linquistik. menjelang pemilu di Slovakia. Al digunakan untuk mensintesis
Kampanye ini menarget lebih dari 50 negara, menghasilkan suara kandidat membahas pembelian suara, memengaruhi opini

kerugian jutaan dolar di sektor keuangan dan manufaktur. publik secara signifikan.



Kerangka Pertahanan

Mengenali & Merespons Ancaman Al

Lapisan 4: Respons

Tetapkan prosedur respons insiden,
termasuk jalur eskalasi

Lapisan 3: Teknologi

Terapkan alat pendeteksi Al,
pemfilteran email, analitik perilaku

Lapisan 2: Verifikasi

Terapkan protokol verifikasi
multi-saluran untuk permintaan
mendesak

Lapisan 1: Kesadaran

Latih karyawan mengenali
konten buatan Al, deepfake,
pola mencurigakan

Pertahanan efektif terhadap ancaman Al memerlukan kombinasi kesiapan manusia, proses verifikasi yang ketat, dan teknologi deteksi yang
terus diperbarui. Tidak ada satu lapisan yang cukup — kedalaman pertahanan adalah kuncinya.



Ringkasan & Takeaway Utama

Setelah menyelesaikan Modul 2, peserta diharapkan mampu mengidentifikasi dan merespons enam kategori ancaman berbasis Al dengan
tepat dan terukur.

Al-Powered Phishing Deepfake Audio & Video

Waspadai email yang terlalu personal dan mendesak — Jangan percaya sepenuhnya pada panggilan suara atau video
verifikasi identitas pengirim melalui saluran terpisah. — gunakan kata sandi rahasia dan verifikasi ganda.

Social Engineering & BEC Disinformasi & Identity Fraud

Setiap permintaan mendesak terkait keuangan atau akses Verifikasi informasi dari sumber primer sebelum bertindak.
harus melalui prosedur approval berlapis, tidak boleh Gunakan alat deteksi Al untuk konten yang mencurigakan.
dikecualikan.

A A\ 'ngat: Al tidak hanya digunakan oleh defender — attacker juga memanfaatkan Al yang sama. Kewaspadaan manusia tetap menjadi
lapisan pertahanan yang paling krusial.



