
Modul 2: Safe Access & 
Operational Security (OPSEC)
Memahami dan menerapkan prinsip keamanan saat melakukan penelitian dan 
investigasi digital. Modul ini dirancang untuk peneliti dan praktisi keamanan siber yang 
bekerja di lingkungan berisiko tinggi.
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Tujuan Pembelajaran
Setelah menyelesaikan modul ini, peserta diharapkan mampu memahami dan mengimplementasikan praktik keamanan dasar yang wajib dimiliki setiap 
peneliti dan investigator digital.

1

Konsep OPSEC
Memahami prinsip dasar Operational Security untuk peneliti siber

2

Risiko Privasi
Mengidentifikasi dan memitigasi risiko privasi serta identitas

3

Lingkungan Aman
Menyiapkan lingkungan kerja yang terisolasi dan terlindungi

4

Etika & Hukum
Memahami batasan etis dan legalitas dalam investigasi digital
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MATERI INTI

Apa Itu OPSEC untuk Peneliti?
Operational Security (OPSEC) adalah proses sistematis untuk melindungi informasi 
sensitif dari pihak yang tidak berwenang. Bagi peneliti keamanan siber, OPSEC bukan 
hanya konsep militer — ini adalah kerangka kerja perlindungan identitas dan 
metodologi riset yang aktif digunakan di lapangan.

Identifikasi Aset Kritis
Tentukan data, identitas, dan 
metodologi apa yang perlu dilindungi 
dari eksposur

Analisis Ancaman
Kenali siapa yang berpotensi 
menargetkan Anda — pelaku 
kejahatan, agen negara, atau pihak 
yang diselidiki

Implementasi Kontrol
Terapkan langkah teknis dan non-teknis untuk meminimalkan risiko paparan 
informasi
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Risiko Privasi dan Identitas Digital
Peneliti yang melakukan investigasi aktif menghadapi risiko nyata terhadap identitas mereka. Paparan identitas tidak hanya mengancam privasi, tetapi 
juga dapat membahayakan keselamatan fisik dan integritas investigasi.

Risiko Utama yang Dihadapi

Deanonymisasi melalui metadata file atau gambar

Pelacakan IP saat mengakses sumber terbuka

Profiling oleh target investigasi

Kebocoran informasi melalui akun media sosial nyata

Fingerprinting browser dan perangkat

Dampak Jika Identitas Terbongkar

Investigasi terganggu atau gagal sepenuhnya

Target dapat menghilangkan jejak digital mereka

Ancaman atau intimidasi terhadap peneliti

Risiko hukum dari pihak yang merasa dirugikan

Kerusakan reputasi profesional jangka panjang
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Membangun Lingkungan Kerja yang Aman
Keamanan investigasi dimulai dari infrastruktur teknis yang terisolasi. Peneliti profesional tidak pernah menggunakan perangkat atau akun pribadi 
untuk aktivitas investigasi — pemisahan ini adalah garis pertahanan pertama.

Mesin Virtual (VM) 
Terisolasi
Gunakan VM terpisah khusus 
untuk investigasi. Setelah selesai, 
VM dapat di-snapshot atau 
dihapus untuk menghilangkan 
jejak. Tools populer: VirtualBox, 
VMware, Whonix.

VPN dan Tor Browser
Selalu gunakan VPN terpercaya 
atau jaringan Tor saat mengakses 
sumber investigasi. Hindari VPN 
gratis yang mungkin menjual data 
pengguna. Pertimbangkan 
kombinasi VPN + Tor untuk 
anonimitas lebih tinggi.

Perangkat Dedicated
Idealnya gunakan perangkat fisik 
terpisah untuk investigasi. Jika 
tidak memungkinkan, isolasi 
melalui partisi sistem operasi atau 
live OS seperti Tails yang tidak 
menyimpan data.
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Pengelolaan Identitas Investigasi
Peneliti profesional membangun persona investigasi yang sepenuhnya terpisah dari identitas asli — termasuk akun, perangkat, alamat email, dan 
nomor telepon yang berbeda.

Setiap elemen persona harus dibuat secara independen dan tidak dapat dihubungkan satu sama lain. Pastikan tidak ada irisan antara identitas asli dan 
persona investigasi — bahkan dalam hal zona waktu atau gaya penulisan.
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Pengelolaan Informasi Penelitian
Data yang dikumpulkan selama investigasi bersifat sangat sensitif. Kesalahan dalam pengelolaan informasi dapat membahayakan sumber, 
mengekspos metodologi, atau membatalkan hasil investigasi secara hukum.

Enkripsi Data Lokal
Simpan semua catatan dan bukti investigasi dalam folder terenkripsi 
menggunakan VeraCrypt atau BitLocker. Jangan pernah 
menyimpan data sensitif di cloud tanpa enkripsi end-to-end.

Dokumentasi Rantai Bukti
Catat setiap langkah pengumpulan data: URL, timestamp, metode 
akses, dan screenshot. Dokumentasi yang baik memastikan bukti 
dapat digunakan secara legal di kemudian hari.

Manajemen Password
Gunakan password manager (Bitwarden, KeePass) untuk mengelola 
kredensial akun investigasi. Gunakan password unik dan kuat untuk 
setiap akun, aktifkan 2FA di semua platform.

Protokol Berbagi Informasi
Tentukan siapa yang boleh mengakses informasi investigasi. 
Gunakan saluran komunikasi terenkripsi (Signal, ProtonMail) saat 
berbagi temuan dengan tim atau klien.
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Etika dan Batasan Hukum dalam 
Investigasi
Penelitian keamanan siber beroperasi di wilayah abu-abu antara kebutuhan investigasi 
dan batasan hukum. Setiap tindakan harus dapat dipertanggungjawabkan secara etis 
dan legal.

Yang BOLEH Dilakukan
Mengakses informasi yang tersedia secara publik (OSINT)

Membuat akun dengan identitas anonim untuk observasi pasif

Mendokumentasikan konten publik sebagai bukti

Melaporkan temuan kepada pihak berwenang yang tepat

Yang TIDAK BOLEH Dilakukan
Mengakses sistem atau akun tanpa izin pemilik

Menggunakan teknik social engineering yang menipu

Menyebarkan informasi pribadi target secara ilegal (doxxing)

Memanipulasi atau merusak bukti digital
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Praktik: Checklist Keamanan Pribadi
Gunakan checklist berikut sebelum memulai setiap sesi investigasi. Konsistensi dalam menjalankan protokol ini adalah kunci keamanan operasional 
yang efektif.

🔒 Sebelum Mulai

Aktifkan VPN atau koneksi Tor

Buka VM investigasi yang terisolasi

Pastikan tidak ada akun pribadi yang login

Aktifkan mode privat / incognito pada browser

Verifikasi identitas persona investigasi yang digunakan

Cek update keamanan sistem operasi

📋 Selama Investigasi

Dokumentasikan setiap sumber dengan timestamp

Screenshot bukti dengan metadata bersih

Hindari interaksi langsung dengan target

Simpan catatan di folder terenkripsi

🛑 Setelah Selesai

Hapus cache dan cookies browser

Matikan VPN hanya setelah VM ditutup

Backup data terenkripsi ke media aman
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Praktik: Menyiapkan Lingkungan Penelitian Aman
Berikut adalah alur langkah-langkah teknis untuk membangun lingkungan investigasi yang terisolasi dan siap digunakan secara profesional.

Instalasi VM
Pasang VirtualBox 

atau VMware

Siapkan OS 
Khusus

Pasang Kali atau Tails 
di VM

Konfigurasi VPN
Atur koneksi VPN di 

dalam VM

Buat Persona
Siapkan akun anonim 

untuk investigasi

Setiap langkah di atas harus diselesaikan secara berurutan sebelum memulai aktivitas investigasi apa pun. Jangan mengambil jalan pintas — satu 
celah kecil dalam setup dapat mengekspos seluruh operasi Anda.
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Ringkasan & Takeaway Utama
Keamanan operasional bukan pilihan — ini adalah kewajiban profesional setiap peneliti dan investigator keamanan siber. Terapkan prinsip-prinsip 
berikut secara konsisten dalam setiap pekerjaan Anda.

OPSEC Selalu Aktif
Perlindungan identitas dan metodologi dimulai sebelum investigasi, 
bukan setelahnya

Pisahkan Identitas
Jangan pernah mencampurkan identitas pribadi dengan persona 
investigasi

Gunakan Checklist
Rutinitas keamanan yang konsisten mencegah kesalahan kritis di 
lapangan

Patuhi Batasan Hukum
Investigasi yang kuat harus dapat dipertanggungjawabkan secara 
etis dan legal

"Seorang peneliti yang tidak melindungi dirinya sendiri tidak dapat dipercaya untuk melindungi informasi orang lain."
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