
Modul 5 3 Building an AI Security 
Culture
Membangun budaya penggunaan AI yang aman, bertanggung jawab, dan 
berkelanjutan di dalam organisasi Anda.
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Peta Perjalanan Modul 5

Apa yang Akan Kita Pelajari?
Modul ini dirancang untuk membawa peserta dari pemahaman konseptual menuju kemampuan praktis membangun budaya keamanan AI di 
organisasi. Lima topik utama akan dibahas secara mendalam.

01

AI Security Awareness Program
Merancang program kesadaran keamanan AI 
yang efektif dan terukur.

02

Kebijakan Internal Penggunaan AI
Menyusun kebijakan yang mengatur 
penggunaan AI secara aman di tempat kerja.

03

Edukasi Karyawan
Strategi melatih dan meningkatkan 
kompetensi seluruh lapisan organisasi.

04

Pelaporan Insiden AI
Membangun sistem pelaporan yang responsif dan dapat dipercaya.

05

Tren AI Security 2026+
Memahami lanskap ancaman masa depan dan cara 
mengantisipasinya.
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Tujuan Pembelajaran

Mengapa Budaya Keamanan AI 
Penting?
Teknologi AI berkembang lebih cepat dari kebijakan dan kesadaran manusia. 
Tanpa budaya yang kuat, organisasi rentan terhadap penyalahgunaan, kebocoran 
data, dan risiko reputasi yang serius. Tujuan utama modul ini adalah menjadikan 
setiap peserta sebagai agen perubahan 4 individu yang mampu mendorong 
praktik AI yang aman dari dalam organisasi.

·  Keamanan Data
Melindungi aset informasi 
organisasi dari eksploitasi berbasis 
AI.

¶  Kepatuhan Regulasi
Memastikan penggunaan AI sesuai 
dengan hukum dan standar 
industri.

a  Kepercayaan Publik
Membangun reputasi organisasi sebagai pengguna AI yang bertanggung 
jawab.
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Topik 1 4 AI Security Awareness Program

Membangun Program Kesadaran Keamanan AI
Apa Itu AI Security Awareness?

Sebuah program terstruktur yang mendidik seluruh anggota 
organisasi tentang risiko, etika, dan praktik terbaik dalam 
menggunakan alat berbasis AI 4 dari chatbot hingga sistem 
otomasi.

Komponen Utama Program

Penilaian risiko AI yang spesifik terhadap unit kerja

Materi edukasi yang disesuaikan dengan peran

Simulasi skenario ancaman AI (phishing berbasis AI, deepfake)

Evaluasi dan pengukuran efektivitas program

Siklus pembaruan konten secara berkala
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Merancang Program yang Efektif

Tahapan Implementasi AI Security Awareness

Design
Buat konten 

berbasis peran

Measure
Evaluasi hasil dan 

iterasi

Assess
Identifikasi risiko AI 

dan celah 
pengguna

Deliver
Pelatihan, simulasi, 

dan workshop

Program yang berhasil dimulai dari pemetaan risiko yang jujur, dilanjutkan dengan konten yang relevan per peran, kemudian disampaikan 
melalui berbagai metode 4 bukan hanya pelatihan satu arah. Pengukuran dampak secara berkala memastikan program terus berkembang 
sesuai ancaman terkini.
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Topik 2 4 Kebijakan Internal Penggunaan AI

Menyusun Kebijakan AI yang Kuat dan Praktis
Kebijakan bukan sekadar dokumen 4 ia adalah kontrak kepercayaan antara organisasi dan karyawannya. Kebijakan penggunaan AI yang baik 
harus jelas, mudah dipahami, dan dapat diterapkan dalam aktivitas sehari-hari.

Ruang Lingkup Penggunaan
Tentukan alat AI mana yang diizinkan, untuk keperluan apa, dan 
oleh siapa. Hindari zona abu-abu yang membingungkan 
karyawan.

Perlindungan Data & Privasi
Larang input data sensitif (PII, rahasia dagang) ke dalam sistem 
AI publik tanpa enkripsi atau persetujuan manajemen.

Akuntabilitas & Sanksi
Tetapkan siapa yang bertanggung jawab atas output AI dan apa 
konsekuensi pelanggaran kebijakan secara proporsional.

Tinjauan Berkala
Kebijakan harus ditinjau minimal setiap 6 bulan mengingat 
cepatnya evolusi teknologi AI dan regulasi yang menyertainya.
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Kerangka Kebijakan AI

Dari Nol ke Kebijakan AI yang Siap Diterapkan

Kebijakan yang lengkap mencakup keenam komponen di atas. Organisasi dapat memulai dengan versi minimal (komponen 133) lalu 
memperluas seiring kematangan program keamanan AI mereka.
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Topik 3 4 Edukasi Karyawan

Strategi Melatih Seluruh Lapisan Organisasi
Edukasi keamanan AI tidak bisa bersifat satu ukuran untuk semua. Pendekatan berbasis peran (role-based) memastikan setiap karyawan 
menerima materi yang relevan dengan risiko yang mereka hadapi sehari-hari.

Level Eksekutif & Pimpinan
Risiko strategis & reputasi dari AI

Tata kelola dan akuntabilitas AI

Implikasi regulasi & kepatuhan

Tim IT & Security
Deteksi ancaman berbasis AI

Pengamanan API dan model AI

Pemantauan dan respons insiden

Karyawan Umum
Etika dan batas penggunaan AI

Mengenali phishing & deepfake AI

Prosedur pelaporan insiden
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Metode Edukasi yang Efektif

Belajar Melalui Pengalaman, Bukan Hanya Teori
Metode yang Terbukti Efektif

Microlearning

Modul singkat 5310 menit yang dapat diakses kapan saja via 
mobile, fokus pada satu topik spesifik.

Simulasi & Gamifikasi

Skenario phishing AI, deepfake challenge, dan kuis interaktif 
yang meningkatkan retensi hingga 75%.

Workshop Langsung

Diskusi kasus nyata dan latihan praktis yang relevan dengan 
konteks pekerjaan masing-masing tim.

Ukuran Keberhasilan Edukasi

Tingkat penyelesaian modul g 90%

Penurunan klik phishing simulasi g 60%

Skor kuis pasca-pelatihan g 80

Peningkatan laporan insiden proaktif

Survei kepercayaan diri karyawan dalam mengenali risiko AI
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Topik 4 4 Pelaporan Insiden AI

Membangun Sistem Pelaporan yang Responsif
Insiden keamanan AI seringkali tidak dilaporkan karena karyawan tidak tahu harus melapor ke mana, atau takut disalahkan. Sistem pelaporan 
yang baik menghilangkan hambatan ini dengan menyediakan jalur yang jelas, aman, dan mudah diakses.

Apa yang Harus Dilaporkan?
Output AI yang menyesatkan, kebocoran data via AI tools, 
deepfake yang diterima, atau perilaku AI yang mencurigakan 
dalam sistem internal.

Bagaimana Cara Melapor?
Sediakan saluran pelaporan yang mudah: formulir online, hotline, 
atau integrasi langsung dengan sistem tiket IT/security.

Berapa Lama Respons?
Tetapkan SLA respons: insiden kritis dalam 1 jam, insiden sedang 
dalam 24 jam, dan insiden rendah dalam 72 jam.

Perlindungan Pelapor
Jamin anonimitas dan bebas dari sanksi bagi karyawan yang 
melaporkan dengan itikad baik. Budaya blame-free adalah kunci.
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Alur Penanganan Insiden AI

Dari Deteksi Hingga Pemulihan

Deteksi & Lapor
Karyawan 

menemukan dan 
melaporkan 

insiden AI

Triage
Tim keamanan 

menilai tingkat dan 
cakupan

Kontain
Isolasi sistem atau 

alat AI yang 
terdampak

Investigasi
Analisis akar 

penyebab dan 
pengumpulan bukti

Pulih & Pelajari
Pulihkan operasi 

dan perbarui 
kebijakan

Setiap organisasi harus memiliki playbook insiden AI yang terdokumentasi. Proses yang terstruktur memastikan respons yang cepat, konsisten, 
dan terhindar dari kepanikan yang justru memperburuk dampak insiden.
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Topik 5 4 Tren AI Security 2026 dan Seterusnya

Lanskap Ancaman AI yang Terus Berubah
Tahun 2026 membawa gelombang baru tantangan keamanan yang didorong oleh kemajuan AI generatif dan model multimodal. Organisasi 
yang tidak bersiap hari ini akan tertinggal jauh dalam hal kematangan keamanan.

Autonomous AI Attacks
Agen AI yang dapat secara mandiri merencanakan dan 
mengeksekusi serangan siber 4 tanpa intervensi manusia di 
baliknya.

Deepfake yang Makin Canggih
Deepfake audio dan video real-time yang digunakan untuk 
penipuan identitas eksekutif (CEO fraud) dan manipulasi 
sosial.

Prompt Injection & Jailbreaking
Serangan yang memanipulasi input ke sistem AI untuk 
memaksa model memberikan output berbahaya atau 
membocorkan data sensitif.

AI Supply Chain Attacks
Kompromi pada model AI pihak ketiga, dataset pelatihan, 
atau library open-source yang digunakan dalam produk 
organisasi.
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Final Project Modul 5

Mini AI Security Awareness Guideline
Sebagai puncak dari modul ini, setiap peserta diminta menyusun sebuah Mini AI Security Awareness Guideline untuk organisasi atau tempat 
kerja mereka. Ini bukan hanya tugas akademik 4 ini adalah dokumen nyata yang dapat langsung digunakan.

1

Profil Organisasi & Konteks Risiko
Deskripsikan jenis organisasi, skala, dan risiko AI utama yang 
relevan dengan industri Anda.

2

Kebijakan Penggunaan AI (Ringkas)
Tulis minimal 3 aturan utama penggunaan AI yang berlaku di 
organisasi Anda beserta alasannya.

3

Rencana Edukasi Karyawan
Tentukan target audiens, metode pelatihan, dan jadwal 
implementasi selama 3 bulan pertama.

4

Prosedur Pelaporan Insiden
Buat alur sederhana: siapa melapor ke mana, kapan, dan apa 
yang terjadi setelah laporan diterima.
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Penutup Modul 5

Jadilah Agen Perubahan AI Security
Keamanan AI bukan tanggung jawab tim IT semata 4 ini adalah tanggung jawab bersama seluruh organisasi. Setelah menyelesaikan modul 
ini, Anda memiliki bekal untuk memimpin perubahan dari dalam.

'  Yang Sudah Anda Kuasai
Program kesadaran, kebijakan internal, 
strategi edukasi, sistem pelaporan 
insiden, dan tren 2026+.

  Langkah Berikutnya
Terapkan satu perubahan kecil minggu 
ini: bagikan kebijakan AI ke tim Anda, 
atau ajukan pembentukan komite AI 
security.

q  Tetap Terhubung
Ancaman AI terus berkembang. 
Bergabunglah dengan komunitas, ikuti 
pembaruan regulasi, dan terus 
tingkatkan kompetensi Anda.

"Teknologi AI tidak berbahaya atau aman dengan sendirinya 4 budaya organisasi yang menentukan bagaimana ia digunakan."

4 Edy Susanto, Founder C-SIX Security
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