Modul 5: Menggunakan Al dan
Teknologi Digital Secara Aman

Panduan praktis bagi pelaku bisnis dan tim untuk memanfaatkan

kecerdasan buatan tanpa mengorbankan keamanan data.

MODUL 5
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Bahaya Tersembunyi: Fenomena Shadow Al

Apa Itu Shadow Al?

Karyawan menggunakan tool Al tanpa sepengetahuan atau pengawasan
perusahaan demi mengejar efisiensi kerja.

Mengapa Ini Berbahaya?

Draft kontrak sensitif diunggah ke chatbot publik

Data pelanggan dan strateqi bisnis terekspos

Data berpotensi digunakan untuk melatih model pihak ketiga

/\ Datayang sudah keluar tidak bisa ditarik kembali.



Kapan Al Berisiko bagi Data Anda?

4% 0 3x

Abaikan Aturan Perlindungan Default Risiko Kebocoran
Karyawan mengabaikan kebijakan Tool konsumen gratis tidak Kredensial login, kode program, dan
keamanan demi mengejar target kerja memberikan perlindungan data secara data finansial rentan bocor dari
default ekosistem perusahaan

() Ancaman terbesar sering kali bukan dari hacker luar, melainkan dari kebiasaan internal tim Anda sendiri.



Panduan Klasifikasi Keamanan Tool Al

Tidak semua tool Al diciptakan setara. Gunakan kerangka klasifikasi ini untuk memilih tool yang tepat sesuai sensitivitas data
Anda.

Kelas Konsumen

Tidak aman untuk data rahasia bisnis apapun

Kelas Bisnis

Wajib ada komitmen no-training dan sertifikasi SOC 2 Type Il

Kelas Enterprise

g%:l Wajib untuk data terequlasi — dilengkapi SSO, audit log,
dan mode tanpa retensi data
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Deepfake dan Manipulasi

Digital

2 Ancaman Visual

Manipulasi wajah dan suara Kini
sangat meyakinkan —hampir
tidak bisa dibedakan dari aslinya
oleh mata manusia.

@ Deteksi Forensik

Gunakan Error Level Analysis
(ELA) untuk mengungkap konten
palsu dengan menganalisis
inkonsistensi kompresi gambar.

A\ Dampak Nyata

Deepfake memungkinkan social
engineering yang jauh lebih
natural — penipuan identitas
eksekutif, pemalsuan perintah
transfer dana, dan manipulasi
bukti visual.

() Verifikasi identitas
melalui saluran kedua
sebelum mengeksekusi
instruksi berisiko tinggi.



Perlindungan Data Pelanggan di Era Digital

RETENSI DATA .
(Batasi Hak Akses, Kerangka Perlindungan Data

Kelola Jendela Retensi,
Hapus Saat Tidak Lagi
Dibutuhkan) UU No. 27 Tahun 2022 tentang Perlindungan Data Pribadi

mewajibkan setiap bisnis untuk menjaga data pelanggan

dengan standar yang jelas.

e Zero Trust: Berlaku untuk sistem dan setiap input ke
ZERO TRUST

(Jangan Percayai Masukan, Verifikasi
Setiap Interaksi Al, Batasi Lingkup Akses)

model Al

o Hak Akses: Batasi siapa yang bisa mengakses data dan

untuk apa

e Retensi Data: Kelola jendela penyimpanan — hapus data

UU PDP (Kepatuhan Hukum, UU No. 27 yang tidak diperlukan
Tahun 2022, Kewajiban Pengendali Data)



Kebijakan Al untuk UMKM

P

Tetapkan Batasan Jelas

Jangan pernah memasukkan data rahasia — kontrak, data
pelanggan, atau strateqgi bisnis — ke dalam Al generatif publik.

B Pilih Mitra Teknologi Terpercaya

Pastikan vendor menyediakan Data Processing Agreement (DPA)

sebagai jaminan perlindungan data bisnis Anda.

r Edukasi Tim Secara Berkelanjutan

Keamanan siber bukan hanya soal firewall —ini soal kesadaran

perilaku manusia setiap hari.




Masa Depan: Keamanan yang Proaktif

Cognitive Security Augmentation

Model bahasa besar (LLM) kini digunakan untuk mempercepat pemahaman
insiden keamanan dan mengotomasi respons ancaman secara real-time.

Dari Pasif Menjadi Strategis

Al bertransformasi dari sekadar alat pendukung menjadi mitra analis

keamanan manusia yang mampu mengantisipasi, bukan hanya bereaksi.

(@ Organisasi yang mengadopsi Al keamanan secara proaktif
mendeteksi ancaman 3x lebih cepat dibanding pendekatan

tradisional.



Kesimpulan: Amankan Bisnis,
Majukan Inovasi

4 Gunakan Al dengan &P Patuhi Standar
Bijak QCEIGELE

Manfaatkan kecerdasan Terapkan klasifikasi tool,
buatan untuk efisiensi dan kebijakan data, dan prinsip
pertumbuhan bisnis. Zero Trust.

.~ Keamanan = Investasi

Reputasi bisnis Anda adalah aset paling berharga yang harus

dilindunagi.

Edy Susanto - Founder CSix Security




