Modul 5. Menyusun Laporan
Investigasi OSINT

Strategi Mengubah Data Mentah Menjadi Intelijen Berharga

[ EDY SUSANTO - FOUNDER C-SIX SECURITY ]
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Mengapa Laporan OSINT
Sangat Krusial?

Lebih dari Sekadar Pencarian
Investigasi OSINT bukan pencarian biasa — ini tentang membangun

narasi dari data yang tersebar dan tak terstruktur.

Gambaran Utuh & Terverifikasi
Temuan yang tersebar harus dirangkai menjadi gambaran yang kohesif

akurat, dan dapat dipertanggungjawabkan.

Senjata Pengambilan Keputusan
Laporan yang sistematis adalah fondasi bagi pemangku kepentingan

untuk mengambil tindakan yang tepat sasaran.



Mengorganisasi Temuan Investigasi

Tiga Pilar Organisasi Data

1

Kumpulkan Jejak Digital

Dari media sosial, basis data publik,
arsip web, dan sumber terbuka
lainnya secara sistematis.

Petakan Hubungan Entitas

Gunakan struktur logis seperti link
chart atau mind map untuk melihat
koneksi antar data.

Fokus pada Relevansi

Saring data berdasarkan
relevansinya terhadap tujuan
investigasi agar laporan tetap
tajam.



Validasi dan Verifikasi Informasi

Tantangan terbesar OSINT adalah disinformasi — satu data palsu dapat merusak seluruh laporan.

Validasi Silang Legalitas Bukti
Konfirmasi setiap fakta dari minimal dua sumber independen Pastikan semua bukti diperoleh melalui cara legal dan
yang tidak saling terkait. memenuhi standar yang dapat dipertanggungjawabkan.

o
Dokumentasi Sumber Deteksi Disinformasi
Catat URL, tanggal akses, dan screenshot setiap sumber Waspadai konten yang dimanipulasi, akun palsu, dan situs

sebagai jejak audit yang kuat. web yang tidak kredibel.



Menyusun Timeline yang Akurat

, .
Mengapa Kronologi Penting? %_"
Timeline adalah tulang punggung laporan investigasi — ia

menceritakan kapan, di mana, dan bagaimana peristiwa terjadi

1. Kumpulkan \\ 2. Susun 3. ldentifikasi
secara berurutan. stempel peristiwa anomali dan
waktu digital // secara celah yang
dari semua kronologis mencurigaka
(& Stempel waktu digital seperti metadata foto, log al'tEfl;:Ik dan da|Etlm dal?m
. sumbper. urutan urutan
server, dan cap waktu postingan adalah sumber yang Iogi / kejadian.

kronologi yang sangat berharga.

abcdefghijkimnopgrstuvwxyz
for highlights and decorations



Seni Menulis Laporan
Investigasi

Ringkasan Eksekutif

1 Gambaran singkat temuan utama yang dapat langsung dibaca
oleh pengambil keputusan.

Metodologi

2 Jelaskan alat, teknik, dan sumber yang digunakan agar laporan
dapat direplikasi dan diaudit.

Temuan

3 Sajikan data dan bukti secara objektif, lugas, dan didukung
dokumentasi yang kuat.

Kesimpulan

4 Tarik kesimpulan berdasarkan bukti dan berikan rekomendasi
tindak lanjut yang konkret.




Studi Kasus: Menyingkap Fakta di Balik Layar

— Metadata Foto & Dokumen

Mengandung koordinat GPS,
perangkat, dan waktu pengambilan
yang dapat melacak lokasi.

— Jejak Aktivitas Digital

Pola posting, koneksi akun, dan

riwayat domain membentuk profil
perilaku yang komprehensif.

Dari Artefak Kecil ke Pola Besar

Dalam investigasi digital nyata, detail-detail
kecil yang tampak tidak berarti sering kali
menjadi kunci pengungkapan.

— Korelasi Lintas Platform

Menggabungkan temuan dari
berbagai platform mengungkap
pola serangan yang tersembunyi.



Final Project: Misi Investigasi
Anda

@ Tugas Utama +) Metodologi

Buat laporan investigasi lengkap Terapkan seluruh metodologi
berdasarkan informasi publik sistematis yang telah dipelajari
yang tersedia secara legal dan sepanjang Modul 1-5.

etis.

{4 Standar Penilaian

Laporan dinilai berdasarkan akurasi data, kepatuhan etika, dan kejelasan

penyampaian temuan.




Hasil Akhir: Laporan yang Berdampak

1 2 3

Laporan Sistematis Siap Digunakan Wawasan Actionable

Peserta mampu menyusun laporan OSINT Hasil investigasi siap dijadikan bahan Mengubah kompleksitas data menjadi
yang terstruktur, komprehensif, dan mudah  pertimbangan keputusan keamanan siber  insight yang dapat langsung ditindaklanjuti
dipahami oleh semua pemangku di tingkat organisasi. oleh tim keamanan.
kepentingan.



Kesimpulan: Menjadi
Investigator Berintegritas

Ketelitian adalah Fondasi

Investigasi yang hebat dibangun dari metodologi yang ketat, bukan
sekadar kecepatan dalam menemukan data.

Kualitas laporan mencerminkan profesionalisme dan integritas Anda
sebagai seorang analis OSINT.

Mulai Sekarang, Sistematis & Objektif

Setiap investigasi besar dimulai dari langkah pertama yang terencana.
Gunakan ilmu ini dengan bijak dan bertanggung jawab.

‘ Laporan Adalah Cerminan Anda
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